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Online csalások megelőzése – Tanulmány (2025) 
Dátum: 2025. június 3. 

Bevezetés: A digitális kockázatok új kora 
A 2025-ös év digitális tájképét szemlélve egyértelműen kijelenthetjük, hogy a technológiai 
fejlődés exponenciális üteme mellett az online térben rejlő kockázatok is új dimenziókba 
léptek. A digitális banki csalások és az online átverések soha nem voltak aktuálisabbak, mint 
napjainkban. Míg néhány évvel ezelőtt ezek a jelenségek inkább csak egy szűkebb, 
digitálisan kevésbé képzett réteget érintettek, mára világossá vált: a kiberbűnözők 
módszerei kifinomultabbá váltak, célpontjaik köre pedig jelentősen kibővült. Bárki áldozattá 
válhat, függetlenül technikai felkészültségétől vagy óvatosságától. 

Az elmúlt időszak eseményei, különösen az MBH Bank-botrányként elhíresült 
incidenssorozat, valamint a kamuwebshopok.hu közösségi platform által folyamatosan 
feltárt és dokumentált esetek drámai módon világítottak rá a helyzet súlyosságára. Ezek az 
ügyek nem csupán egyedi, elszigetelt próbálkozások voltak, hanem szervezett, gyakran 
nemzetközi hálózatok által elkövetett, komoly anyagi és bizalmi kárt okozó 
bűncselekmények. Az MBH Bank esete rámutatott, hogy még a legnagyobb pénzintézetek 
rendszereiben is akadhatnak – vagy keletkezhetnek – olyan sérülékenységek, amelyeket a 
csalók könyörtelenül kihasználnak. A kamuwebshopok.hu pedig nap mint nap szembesít 
minket azzal a ténnyel, hogy az e-kereskedelem kényelme mellett milyen könnyen eshetünk 
áldozatul fiktív áruházaknak, amelyek egyetlen célja adataink és pénzünk megszerzése. 

A digitális átalakulás, amely életünk szinte minden területét áthatja – a munkavégzéstől a 
kapcsolattartáson át a pénzügyek intézéséig és a vásárlásig –, elkerülhetetlenül magával 
hozta a kiberbűnözés iparszerűvé válását. A csalók egyre fejlettebb technológiákat, 
pszichológiai manipulációt és a globális hálózatok adta lehetőségeket használják ki. 

Ez a tanulmány arra vállalkozik, hogy összefoglalja az online csalásokkal kapcsolatos 
legfőbb tanulságokat, részletesen bemutassa a 2025-ben legelterjedtebb csalási 
technikákat, és gyakorlati, proaktív megelőző lépéseket javasoljon mind a felhasználók, 
mind a szolgáltatók számára. Célunk nem a pánikkeltés, hanem a tudatosság növelése, a 
kritikus gondolkodás erősítése és egy biztonságosabb digitális környezet kialakításának 
elősegítése. Hiszen a digitális biztonság ma már nem csupán technikai kérdés, hanem 
alapvető állampolgári és fogyasztói kompetencia. 
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1. Az MBH Bank példája: Rendszerszintű hiányosságok 
és tanulságok 
Az MBH Bank körül kialakult, 2024 végén és 2025 elején tetőző botrány ékes példája annak, 
hogy a kiberbűnözés milyen komplex és sokrétű kihívások elé állítja még a 
legfelkészültebbnek hitt szervezeteket is. Az eset nem csupán az ügyfeleket érintette 
érzékenyen, de komoly kérdéseket vetett fel a banki IT-biztonsági protokollok, a reagálási 
idők és az ügyfél-tájékoztatás hatékonyságával kapcsolatban. Az események részletes 
elemzése rávilágít arra, hogy a védekezésnek több szinten kell megvalósulnia, és a 
felelősség megoszlik a pénzintézet és az ügyfelek között, ám a rendszerszintű védelem 
biztosítása egyértelműen a szolgáltató feladata. 

A csalássorozat főbb elemei és azonosított hiányosságok: 

●​ Hamis banki oldalak villámgyors megjelenése és terjesztése: A csalók rendkívül 
professzionális módon klónozták az MBH Bank hivatalos weboldalát és netbanki 
belépő felületét. Különösen aggasztó volt, hogy ezek a hamis oldalak, mint például 
az mbhbank.nu (a .nu domain Niue szigetéhez tartozik, és gyakran használják 
csalók álcázásra), fizetett Google-hirdetéseken keresztül is megjelentek a keresési 
eredmények legelején. Ez azt jelentette, hogy a gyanútlan ügyfelek, akik a Google 
keresőbe írták be a bank nevét, nagy eséllyel kattintottak a csalók által szponzorált, 
megtévesztő linkre.​
 

○​ Részletezés: A csalók a hirdetési kampányokban gyakran használtak olyan 
kulcsszavakat, mint "MBH belépés", "MBH netbank", "MBH ügyintézés". A 
hirdetések szövegezése és megjelenése szinte tökéletesen imitálta a bank 
hivatalos kommunikációját. 

●​ Kétfaktoros azonosítás (2FA) kijátszásának módszerei: Bár a kétfaktoros 
azonosítás (2FA) alapvető biztonsági rétegnek számít, a csalók több módszerrel is 
képesek voltak ezt kijátszani vagy manipulálni.​
 

○​ Adathalászattal szerzett elsődleges adatok: A hamis oldalakon megszerzett 
felhasználónév és jelszó birtokában a csalók valós időben kezdeményezték a 
belépést a valódi banki felületen. 

○​ Manipulatív SMS-kód kérése: Amikor a banki rendszer kiküldte a 2FA 
SMS-kódot az ügyfél telefonjára, a csalók (akik gyakran párhuzamosan 
telefonos kapcsolatban is voltak az áldozattal, magukat banki ügyintézőnek 
kiadva) sürgős technikai problémára vagy biztonsági ellenőrzésre hivatkozva 
kérték el az SMS-ben kapott kódot. Az áldozat, azt gondolva, hogy a bankkal 
beszél, bediktálta a kódot, amivel engedélyezte a tranzakciót. 

○​ SIM-csere (SIM swapping) gyanúja egyes esetekben: Bár ritkábban, de 
felmerült a gyanúja, hogy egyes esetekben a csalók mobilszolgáltatói 
közreműködéssel vagy belső információval élve SIM-kártya cserét hajthattak 
végre, így a 2FA kódok közvetlenül hozzájuk érkeztek. Ez azonban 
komplexebb és nehezebben kivitelezhető támadási forma. 
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●​ Hiányos vagy nem egyértelmű banki riasztások, párhuzamos belépés 
engedélyezése: Több károsult is arról számolt be, hogy nem kapott azonnali, 
egyértelmű riasztást a gyanús tranzakciókról vagy szokatlan helyről történő belépési 
kísérletekről. Problémát jelentett az is, hogy a banki rendszer bizonyos esetekben 
engedélyezte a párhuzamos belépéseket különböző eszközökről vagy IP-címekről 
anélkül, hogy ez azonnali és fokozott biztonsági ellenőrzést váltott volna ki.​
 

○​ Példa: Előfordult, hogy az ügyfél Budapestről volt bejelentkezve, miközben a 
csalók egy távoli, külföldi IP-címről is hozzáfértek a számlájához, és a 
rendszer ezt nem észlelte anomáliaként, vagy nem generált olyan erősségű 
riasztást, ami blokkolta volna a folyamatot. 

●​ Biztonsági mulasztások a technikai háttérben:​
 

○​ Hibás vagy könnyen másolható SSL-tanúsítványok: Bár a hamis oldalak 
gyakran rendelkeztek SSL-tanúsítvánnyal (a böngészőben a kis lakat ikonnal 
jelezve), ezek sokszor frissen regisztrált, alacsony bizalmi szintű 
tanúsítványok voltak (pl. Let's Encrypt), amelyeket a csalók automatizáltan 
tudtak generálni. A felhasználók számára a lakat ikon jelenléte önmagában 
hamis biztonságérzetet adhatott, ha nem ellenőrizték a tanúsítvány részleteit 
és a domain nevet. 

○​ Lassú reakció a csaló domainek bejelentésére és blokkolására: Az ügyfelek 
és biztonsági szakértők által bejelentett csaló domainek letiltása gyakran 
napokba telt, ami alatt a csalók zavartalanul folytathatták tevékenységüket. 
Ez rávilágított a bank, a domain regisztrátorok, a tárhelyszolgáltatók és a 
hatóságok közötti együttműködés és gyors reagálás fontosságára és annak 
hiányosságaira. 

Tanulságok: Nem csak „user error” – szervezeti felelősség is! 

Az MBH Bank esete egyértelműen megmutatta, hogy bár a felhasználói tudatosság és 
óvatosság elengedhetetlen, a felelősséget nem lehet kizárólag az ügyfelekre hárítani. A 
"user error" (felhasználói hiba) emlegetése ilyen helyzetekben leegyszerűsítő és félrevezető. 
A pénzintézeteknek és más, érzékeny adatokat kezelő szolgáltatóknak alapvető 
kötelességük: 

1.​ Robusztus, folyamatosan fejlesztett IT-biztonsági rendszerek működtetése: Ez 
magában foglalja a legmodernebb behatolásérzékelő és -megelőző rendszereket, a 
mesterséges intelligencián alapuló anomáliaészlelést, és a rendszerek rendszeres, 
független auditálását. 

2.​ Proaktív csalásfelderítés és -megelőzés: Nem elegendő a már megtörtént 
csalásokra reagálni. Folyamatosan monitorozni kell a gyanús tevékenységeket, 
anomáliákat (pl. szokatlan IP-címről, eszközről történő belépés, a szokásostól eltérő 
tranzakciós minták, nagy összegű átutalások szokatlan kedvezményezetteknek). 

3.​ Gyors és hatékony reagálás incidensek esetén: Csaló domainek azonnali 
blokkolása, érintett ügyfelek haladéktalan értesítése, átlátható kommunikáció és 
segítségnyújtás. 
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4.​ Folyamatos és közérthető ügyfél-tájékoztatás: Az ügyfeleket rendszeresen és a 
számukra is érthető módon kell tájékoztatni az aktuális csalási veszélyekről és a 
védekezés módjairól, nem csak általánosságban, hanem konkrét, aktuális példákon 
keresztül. 

5.​ A belső folyamatok és a felelősségi körök újragondolása: Az ilyen incidenseknek 
belső vizsgálatokat és a folyamatok felülvizsgálatát kell eredményezniük a jövőbeli 
esetek megelőzése érdekében. 

Az MBH Bank-botrány így nemcsak egy sajnálatos eseménysorozat, hanem egy kényszerítő 
erejű figyelmeztetés az egész pénzügyi és digitális szolgáltatói szektor számára: a 
biztonságba való befektetés és a proaktív védekezés ma már nem luxus, hanem 
alapkövetelmény a piaci bizalom fenntartásához és az ügyfelek védelméhez.​
 

2. Leggyakoribb online csalási módszerek (2025) 
Az online csalások tárháza sajnos évről évre bővül, a bűnözők pedig egyre kreatívabb és 
kifinomultabb módszereket vetnek be céljaik elérésére. 2025-ben az alábbi főbb kategóriák 
és technikák jelentik a legnagyobb fenyegetést a felhasználókra: 

a) Banki adathalászat (Phishing, Smishing, Vishing) 

Ez továbbra is az egyik legelterjedtebb és "leghatékonyabb" csalási forma, amelynek célja a 
felhasználók banki azonosítóinak, jelszavainak, kártyaadatainak és egyéb érzékeny 
információinak megszerzése. 

●​ Hagyományos phishing (e-mail alapú adathalászat):​
 

○​ Megjelenés: Megtévesztésig hasonló, bankok, szolgáltatók (pl. csomagküldő 
szolgálatok, streaming platformok, közműcégek) nevében küldött hamis 
e-mailek. Gyakran sürgősségre, problémára (pl. "fiókját zároltuk", "gyanús 
tevékenységet észleltünk", "csomagja kézbesítésre vár, de vámot kell fizetni") 
hivatkoznak. 

○​ Technika: Az e-mail tartalmaz egy linket, amely egy hamis, az eredetire 
megszólalásig hasonlító weboldalra vezet. Itt kérik el a felhasználói nevet, 
jelszót, bankkártya adatokat, SMS-ben kapott megerősítő kódokat. 

○​ 2025-ös jellemzők: Egyre gyakoribb a mesterséges intelligencia (AI) által 
generált, nyelvtani hibáktól szinte teljesen mentes, professzionális 
szövegezés. A hamis oldalak domainjei is egyre megtévesztőbbek (pl. apró 
elírások, aldomainek használata, nemzetközi domainvégződések). 

●​ Smishing (SMS-alapú adathalászat):​
 

○​ Megjelenés: Rövid szöveges üzenetek (SMS), amelyek szintén bankok, 
csomagküldő szolgálatok, állami szervek nevében érkeznek. Gyakori témák: 
sikertelen csomagkézbesítés, lejárt tartozás, nyeremény, adóvisszatérítés. 

○​ Technika: Az SMS tartalmaz egy rövidített linket (pl. bit.ly, tinyurl vagy más, 
nehezen felismerhető domain) vagy egy közvetlen felszólítást adatok 
megadására, visszahívásra. A link itt is hamis weboldalra vezet. 
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○​ 2025-ös jellemzők: A csalók egyre gyakrabban használják az ún. "sender ID 
spoofing" technikát, amellyel az SMS feladóját valós intézmény (pl. a bankod 
neve) neveként jelenítik meg, így az üzenet akár a bank hivatalos üzenetei 
közé is beékelődhet a telefonon.​
 

●​ Vishing (Voice phishing – telefonos adathalászat):​
 

○​ Megjelenés: Csalók telefonhívása, ahol magukat banki alkalmazottnak, 
rendőrnek, technikai támogatási szakembernek vagy más hivatalos 
személynek adják ki. 

○​ Technika: Pszichológiai manipulációval, sürgetéssel, fenyegetéssel vagy 
éppen segítőkészséget színlelve próbálják rávenni az áldozatot adatai 
(jelszavak, kódok, kártyaadatok) kiadására, vagy arra, hogy telepítsen egy 
távoli hozzáférést biztosító programot (pl. AnyDesk, TeamViewer) a 
számítógépére vagy telefonjára. Utóbbi esetben a csalók teljes kontrollt 
szerezhetnek az eszköz felett. 

○​ 2025-ös jellemzők: A deepfake technológia fejlődésével megjelentek az AI 
által generált hangok, amelyekkel a csalók akár ismerősök vagy valós banki 
alkalmazottak hangját is képesek imitálni. Gyakori a "visszahívásos" technika, 
ahol egy SMS-ben vagy e-mailben kapott hamis értesítés arra kéri az 
áldozatot, hogy hívjon fel egy megadott (csaló) telefonszámot, ahol már 
"felkészült" ügyintéző várja. 

b) Kamu webshopok (Fiktív áruházak, fizetési csalások) 

Az e-kereskedelem töretlen népszerűségét kihasználva a csalók tömegesen hoznak létre 
hamis webáruházakat. 

●​ Fiktív áruházak:​
 

○​ Megjelenés: Látványos, gyakran ismert márkák termékeit rendkívül kedvező 
áron kínáló weboldalak. Az oldalak designja lehet professzionális, de gyakran 
árulkodóak a nyelvtani hibák, a hiányos elérhetőségek (pl. csak egy e-mail 
cím, nincs telefonszám vagy cégnév), a nem működő aloldalak (pl. ÁSZF, 
adatvédelem). 

○​ Technika: A vásárló megrendeli és kifizeti a terméket (általában csak 
előreutalással vagy bankkártyás fizetéssel lehetséges), de az áru soha nem 
érkezik meg, vagy helyette silány minőségű hamisítványt kap. A csalók a 
fizetési adatokhoz is hozzájuthatnak. 

○​ 2025-ös jellemzők: A kamu webshopok egyre gyakrabban használnak 
közösségi média hirdetéseket (Facebook, Instagram, TikTok) a 
terjesztésükhöz, célzottan elérve a potenciális áldozatokat. Gyakori a 
"dropshipping" modell álcája alatti csalás, ahol a webshop csak közvetítőként 
tünteti fel magát, de valójában semmilyen terméket nem továbbít. 
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●​ Fizetési csalások (Payment fraud):​
 

○​ Megjelenés: Ez kapcsolódhat kamu webshopokhoz, de előfordulhat legitim 
oldalakon is, ha a fizetési folyamatot eltérítik, vagy ha a felhasználó adatait 
korábban megszerezték. 

○​ Technika: A csalók a bankkártya adatokat (kártyaszám, lejárati dátum, 
CVV/CVC kód) megszerzik, majd azokkal online vásárlásokat hajtanak végre, 
vagy pénzt utalnak róluk. Előfordulhat, hogy egy hamis fizetési átjárót 
(payment gateway) hoznak létre, ami megszólalásig hasonlít egy valós banki 
fizetési felületre. 

○​ 2025-ös jellemzők: Az "account takeover" (fiókátvétel) támadások 
növekedése, ahol a csalók meglévő felhasználói fiókokhoz (pl. 
e-kereskedelmi oldalak, streaming szolgáltatók) férnek hozzá, és az ott 
elmentett kártyaadatokkal vásárolnak. 

c) Egyéb trükkök és új generációs csalások 

A fenti két fő kategória mellett számos egyéb, gyakran ezek kombinációját alkalmazó trükkel 
is találkozhatunk. 

●​ Hamis befektetési ajánlatok (Investment scams):​
 

○​ Megjelenés: Rendkívül magas, irreális hozamokat ígérő befektetési 
lehetőségek (pl. kriptovaluták, részvények, "egyedi" pénzügyi termékek), 
amelyeket gyakran híres emberek nevével, hamis interjúkkal reklámoznak 
közösségi médiában vagy célzott hirdetésekben. 

○​ Technika: Az áldozatot ráveszik, hogy egy kisebb összeggel "kezdjen", majd 
kezdeti "sikereket" mutatnak fel (hamis grafikonokkal, kimutatásokkal), hogy 
további, egyre nagyobb összegeket csaljanak ki. A pénz végül eltűnik, a 
"brókerek" elérhetetlenné válnak. 

○​ 2025-ös jellemzők: AI által generált videók, deepfake technológiával készült 
hamis ajánlások. Komplex, több lépcsős rendszerek, ahol az áldozatot több 
különböző "szakértővel" is kapcsolatba hozzák.​
 

●​ Technikai támogatás csalások (Tech support scams):​
 

○​ Megjelenés: Felugró ablakok a böngészőben, amelyek vírusfertőzésre, 
rendszerhibára figyelmeztetnek, és egy telefonszámot adnak meg "azonnali 
segítségért". Vagy telefonhívás érkezik "Microsoft", "Apple" vagy más ismert 
tech cég nevében. 

○​ Technika: A cél, hogy az áldozat telepítsen távoli asztali hozzáférést biztosító 
szoftvert, amin keresztül a csalók átveszik az irányítást a gép felett, adatokat 
lophatnak, vagy "javítás" címén pénzt kérhetnek. Előfordul, hogy 
ransomware-t (zsarolóvírust) telepítenek. 

○​ 2025-ös jellemzők: A csalók egyre inkább kihasználják az okosotthon 
eszközök (IoT) sebezhetőségeit is, és ezeken keresztül próbálnak meg 
bejutni a felhasználók hálózatába. 
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●​ Ál nyereményjátékok és lottócsalások (Lottery/Prize scams):​
 

○​ Megjelenés: E-mail, SMS, közösségi média üzenet arról, hogy a címzett nagy 
összegű nyereményt, autót, utazást nyert egy olyan sorsoláson, amelyen 
talán részt sem vett. 

○​ Technika: A "nyeremény" átvételéhez előzetesen "adminisztrációs díjat", 
"adót" vagy "szállítási költséget" kérnek átutalni. Természetesen nyeremény 
nincs, a befizetett összeg elvész. 

○​ 2025-ös jellemzők: Személyre szabottabb üzenetek, amelyek a közösségi 
médiából gyűjtött információkra épülnek, hogy hihetőbbnek tűnjenek.​
 

●​ Romantikus csalások (Romance scams):​
 

○​ Megjelenés: Online társkeresőkön, közösségi médiában kialakított hamis 
profilok. A csaló érzelmi kapcsolatot épít ki az áldozattal. 

○​ Technika: Hosszú hetek, hónapok alatt elnyeri az áldozat bizalmát, majd 
hirtelen "pénzügyi vészhelyzetre" (pl. betegség, utazási probléma, üzleti 
nehézség) hivatkozva kér kölcsön, amit soha nem ad meg. 

○​ 2025-ös jellemzők: AI által generált profilképek és üzenetek, amelyekkel a 
csalók egyszerre több áldozattal is "kapcsolatot" tarthatnak fenn.​
 

●​ QR-kód csalások (Quishing):​
 

○​ Megjelenés: Hamis QR-kódok közterületeken (pl. parkolóautomatákon, 
éttermi asztalokon) vagy e-mailekben, amelyek látszólag legitim 
szolgáltatáshoz (pl. fizetés, weboldal megnyitása, alkalmazás letöltése) 
vezetnek. 

○​ Technika: A QR-kód beolvasása egy adathalász oldalra vagy egy kártékony 
szoftvert letöltő linkre irányítja a felhasználót. 

○​ 2025-ös jellemzők: A QR-kódok széleskörű elterjedésével ez a csalási forma 
is egyre gyakoribb, különösen olyan helyzetekben, ahol a felhasználók 
sietnek és nem ellenőrzik a QR-kód forrását. 

A fenti lista korántsem teljes, de jól érzékelteti a fenyegetések sokszínűségét. A csalók 
folyamatosan alkalmazkodnak az új technológiákhoz és a felhasználói szokásokhoz, ezért a 
védekezés kulcsa a naprakész tudás és az állandó éberség.​
​

3. Proaktív megelőzési lépések – Interaktív tudáspróba 
Az online csalások elleni védekezés leghatékonyabb módja a proaktív megelőzés és a 
felhasználói tudatosság növelése. Nem elég csupán a technikai védelmi eszközökre 
(vírusirtók, tűzfalak) hagyatkozni; elengedhetetlen a kritikus gondolkodás és a 
biztonságtudatos internethasználat elsajátítása. Az alábbiakban összefoglaljuk a 
legfontosabb lépéseket, amelyeket minden felhasználónak érdemes betartania, majd egy 
rövid, interaktív tudáspróbával tesztelheted, mennyire ismered fel a gyanús jeleket.​
​
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Alapvető megelőzési lépések felhasználóknak: 

1.​ Mindig ellenőrizd a domain nevet és a weboldal biztonságát!​
 

○​ Domain: Mielőtt bármilyen adatot megadnál, győződj meg róla, hogy a 
böngésző címsorában a helyes webcím szerepel. Figyelj az apró elírásokra 
(pl. mbkhbank.hu helyett mbhbank.hu), a megtévesztő karakterekre (pl. 'o' 
helyett '0', 'l' helyett 'I') és a szokatlan domainvégződésekre (pl. .nu, .cc, 
.top, .xyz egy bank esetében gyanúsak). A magyarországi bankok 
jellemzően .hu végződést használnak, és gyakran szerepel a nevükben a 
.bank TLD (Top-Level Domain) is, ami egy fokozottan ellenőrzött, 
biztonságosabb domain kategória. 

○​ SSL/TLS tanúsítvány (HTTPS): Keresd a lakat ikont a címsorban és a 
https:// előtagot. Ez azt jelzi, hogy a kapcsolat titkosított. Azonban a lakat 
önmagában 2025-ben már nem elég! Kattints a lakatra, és ellenőrizd a 
tanúsítvány kiállítóját és érvényességét. Egy frissen kiállított, ingyenes 
tanúsítvány (pl. Let's Encrypt) egy banki oldalon gyanúra adhat okot. 

2.​ Soha ne kattints ismeretlen vagy gyanús linkekre e-mailekben, SMS-ekben 
vagy közösségi média üzenetekben!​
 

○​ Ha egy banktól, szolgáltatótól vagy futárszolgálattól kapsz üzenetet, amely 
valamilyen teendőre szólít fel (pl. adategyeztetés, jelszóváltoztatás, 
csomagkövetés), ne az üzenetben lévő linkre kattints! Inkább nyisd meg a 
böngészőt, és kézzel gépeld be a szolgáltató hivatalos webcímét, vagy 
használd a hivatalos mobilalkalmazásukat. 

○​ Vidd az egeret a link fölé (kattintás nélkül), és a böngésző alsó sarkában vagy 
egy felugró buborékban megjelenik a tényleges URL. Ha ez eltér a link 
szövegétől, vagy gyanúsnak tűnik, ne kattints! 

○​  
3.​ Használd az SMS-értesítést a tranzakciókról és a kétfaktoros azonosítást 

(2FA/MFA)!​
 

○​ SMS-értesítés: Állítsd be, hogy minden bankkártyás tranzakcióról és 
netbanki műveletről azonnali SMS-t kapj. Így rögtön észleled, ha illetéktelen 
tevékenység történik a számládon. 

○​ Kétfaktoros azonosítás (2FA/MFA): Ahol csak lehetséges, kapcsold be a 
kétfaktoros (vagy többfaktoros) azonosítást. Ez azt jelenti, hogy a jelszavad 
mellett egy második azonosítási módszerre is szükség van a belépéshez (pl. 
SMS-kód, hitelesítő alkalmazás által generált kód, ujjlenyomat). Fontos: 
Soha, semmilyen körülmények között ne add ki telefonon vagy chaten az 
SMS-ben vagy alkalmazásban kapott egyszer használatos kódokat senkinek, 
még akkor sem, ha az illető banki alkalmazottnak adja ki magát! A bankok 
soha nem kérik el ezeket a kódokat.​
​
​
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4.​ Használj erős, egyedi jelszavakat minden fontos fiókodhoz!​
 

○​ Ne használj ugyanazt a jelszót több helyen, különösen ne a netbankodhoz, 
e-mail fiókodhoz és más érzékeny oldalakhoz. 

○​ Egy erős jelszó legalább 12-15 karakter hosszú, tartalmaz kis- és 
nagybetűket, számokat és speciális karaktereket. Fontold meg egy 
jelszókezelő alkalmazás (password manager) használatát, amely 
biztonságosan tárolja és generálja az erős jelszavakat.​
 

5.​ Legyél óvatos a nyilvános Wi-Fi hálózatokkal!​
 

○​ Nyilvános, nem biztonságos Wi-Fi hálózatokon (pl. kávézókban, reptereken) 
lehetőleg ne intézz banki ügyeket és ne adj meg érzékeny adatokat. Ha 
mégis rákényszerülsz, használj VPN-t (Virtual Private Network) a kapcsolat 
titkosításához.​
 

6.​ Rendszeresen frissítsd az operációs rendszereidet és alkalmazásaidat!​
 

○​ A szoftverfrissítések gyakran fontos biztonsági javításokat tartalmaznak, 
amelyek ismert sebezhetőségeket orvosolnak. Tartsd naprakészen a 
számítógéped, telefonod, tableted operációs rendszerét és az összes 
telepített programot, különösen a böngésződet és a biztonsági szoftvereket.​
 

7.​ Ne dőlj be a túl szép, hogy igaz legyen ajánlatoknak!​
 

○​ Ha valami hihetetlenül jó ajánlatnak tűnik (pl. extrém olcsó termék egy 
ismeretlen webshopban, irreálisan magas hozamot ígérő befektetés), az 
valószínűleg átverés. Mindig legyél szkeptikus!​
 

8.​ Ismerd fel a pszichológiai manipuláció jeleit!​
 

○​ A csalók gyakran próbálnak sürgősséget kelteni ("azonnal cselekedj, 
különben zároljuk a számládat!"), félelmet kelteni ("vírus van a gépeden!"), 
vagy kíváncsiságot ébreszteni ("nyertél egy iPhone-t!"). Ha nyomást érzel, állj 
meg egy pillanatra, és gondold át a helyzetet, mielőtt cselekednél. Kérj 
tanácsot ismerőstől, családtagtól, ha bizonytalan vagy. 

​
​
​
​
​
​
​
​
​
​
​
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​
Interaktív tudáspróba: Felismered-e a hamis oldalt/üzenetet? 

Képzeld el az alábbi szituációkat. Melyik esetben gyanakodnál csalásra, és miért? (A 
válaszokat és magyarázatokat a tanulmány 5. pontjában, a "Kérdések – válaszok" részben 
találod.) 

1. Kvízkérdés (E-mail): Kapsz egy e-mailt a "Magyar Posta" nevében, a feladó címe 
posta@magyar-posta-ertesites.com. Az üzenet tárgya: "Sikertelen kézbesítés - 
Csomagja visszaküldésre került". Az e-mailben közlik, hogy egy csomagodat nem tudták 
kézbesíteni, és 350 Ft kezelési költség megfizetése után újra megpróbálják a kézbesítést. 
Van egy link is: "Kattintson ide a díj rendezéséhez: 
http://magyarposta.hu.csomagkezeles.net/tracking/ID1234567". Gyanús 
vagy sem? Miért? 

2. Kvízkérdés (Weboldal): A Google keresőben rákeresel az "MBH Bank belépés"-re. Az 
első találat egy szponzorált hirdetés, ami így néz ki: "MBH Netbank - Hivatalos Belépés 
Anzeige | www.mbhbank.nu/login Biztonságos és gyors hozzáférés MBH számlájához. 
Intézze pénzügyeit online." Rákattintasz, és az oldal tökéletesen úgy néz ki, mint az MBH 
Bank oldala, a böngésző címsorában pedig https://www.mbhbank.nu/login látható, 
mellette egy lakat ikonnal. Gyanús vagy sem? Miért? 

3. Kvízkérdés (SMS): Kapsz egy SMS-t egy ismeretlen számról: "Kedves Ügyfelünk! 
Gyanús tranzakciót észleltünk a kártyáján. Kérjük, erősítse meg személyazonosságát az 
alábbi linken, vagy hívja a +36 30 123 4567 számot. Link: bit.ly/bank-ellenorzes". 
Gyanús vagy sem? Miért? 

4. Kvízkérdés (Telefonos hívás): Csörög a telefonod, egy magát banki ügyintézőnek kiadó 
személy keres. Azt mondja, hogy valaki megpróbált belépni a netbankodba egy másik 
városból, és a biztonságod érdekében azonnal meg kell erősítened néhány adatot, valamint 
az SMS-ben kapott kódot be kell neki diktálnod, hogy letilthassa a csalókat. Nagyon 
határozott és sürgető a hangneme. Gyanús vagy sem? Miért? 

Gondold végig a válaszaidat, és jegyezd meg őket! A helyes megoldásokat és a részletes 
magyarázatokat később ismertetjük. Ez a fajta kritikus gondolkodás az első és legfontosabb 
védelmi vonalad az online csalásokkal szemben. 

4. Közösségi önvédelem és támogatás:​
A Kamuwebshopok.hu és hasonló kezdeményezések szerepe 

Az online csalások elleni küzdelemben a hatóságok és a szolgáltatók felelőssége mellett 
egyre nagyobb szerep jut a közösségi összefogásnak és az önszerveződő platformoknak. 
Ezek a kezdeményezések létfontosságúak a károsultak támogatásában, az 
információáramlásban és a prevencióban. Magyarországon 2025-re az egyik legismertebb 
és legaktívabb ilyen platform a Kamuwebshopok.hu közösségi felület, amely modellként 
szolgálhat más hasonló kezdeményezések számára is. 
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A Kamuwebshopok.hu közösségi felületének főbb funkciói és céljai (2025): 

1.​ Károsult-regisztráció és adatbázis-építés:​
 

○​ A platform lehetővé teszi az online csalások (különösen a hamis webshopok, 
de más típusú átverések) áldozatainak, hogy részletesen dokumentálják 
esetüket. Ez magában foglalja a csaló weboldal címét, a tranzakció adatait, a 
kommunikációt a csalókkal, és minden egyéb releváns információt. 

○​ Az összegyűjtött adatokból egy folyamatosan frissülő, kereshető adatbázis 
épül a gyanús és bizonyítottan csaló weboldalakról, telefonszámokról, e-mail 
címekről. Ez az adatbázis nyilvánosan elérhető, így a felhasználók vásárlás 
előtt ellenőrizhetik, hogy egy adott webshop szerepel-e már a feketelistán.​
 

2.​ Tapasztalatcsere és közösségi fórum:​
 

○​ A regisztrált felhasználók megoszthatják egymással tapasztalataikat, 
figyelmeztethetik egymást az új csalási módszerekre, és tanácsokat adhatnak 
a kárenyhítés vagy a feljelentés folyamatával kapcsolatban. 

○​ Moderált fórumok és csoportok biztosítanak teret a diszkussziónak, ahol a 
felhasználók biztonságos környezetben beszélhetik meg problémáikat, és 
támogatást kaphatnak sorstársaiktól. Ez különösen fontos az áldozattá válás 
pszichológiai terheinek enyhítésében.​
 

3.​ Jogi és szakértői tanácsadás (közvetített):​
 

○​ Bár a Kamuwebshopok.hu maga nem nyújt közvetlen jogi képviseletet, 
kapcsolatban áll olyan jogi szakértőkkel, fogyasztóvédelmi szervezetekkel és 
adatvédelmi szakemberekkel, akikhez a károsultakat irányíthatja. 

○​ Gyakran ismételt kérdések (GYIK) szekciók, útmutatók és sablonok segítik a 
felhasználókat a hivatalos lépések (pl. banki reklamáció, rendőrségi 
feljelentés, fogyasztóvédelmi panasz) megtételében.​
 

4.​ Figyelemfelhívás és prevenciós kampányok:​
 

○​ A platform aktívan kommunikál a közösségi médiában, hírlevelekben és 
partnerszervezeteken keresztül, hogy felhívja a figyelmet az aktuális csalási 
trendekre és a megelőzés fontosságára. 

○​ Oktatóanyagokat, infografikákat, rövid videókat készítenek és terjesztenek, 
amelyek közérthető módon magyarázzák el a védekezés módjait.​
 

5.​ Együttműködés hatóságokkal és szolgáltatókkal:​
 

○​ A Kamuwebshopok.hu (és hasonló közösségi platformok) fontos szerepet 
játszhatnak a hatóságok (pl. rendőrség, Nemzeti Média- és Hírközlési 
Hatóság - NMHH, Magyar Nemzeti Bank - MNB) munkájának segítésében 
azáltal, hogy strukturáltan gyűjtik és továbbítják az információkat a 
csalásokról. 
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○​ Együttműködnek domain regisztrátorokkal, tárhelyszolgáltatókkal és 
bankokkal a csaló oldalak minél gyorsabb elérhetetlenné tétele érdekében. 

A közösségi önvédelem ereje: 

●​ Gyorsaság: A közösségi platformok gyakran gyorsabban tudnak reagálni az új 
csalási hullámokra, mint a hivatalos szervek, mivel az információ közvetlenül az 
érintettektől származik. 

●​ Információmegosztás: Az egyének tapasztalatai összeadódva teljesebb képet 
adnak a csalók módszereiről, segítve másoknak elkerülni az áldozattá válást. 

●​ Bizalom és hitelesség: Az emberek gyakran jobban bíznak a sorstársak által 
megosztott információkban, mint a hivatalos közleményekben. 

●​ Nyomásgyakorlás: Egy erős, jól szervezett közösség hatékonyabban tud nyomást 
gyakorolni a szolgáltatókra és a hatóságokra a jobb védelem és a gyorsabb 
intézkedés érdekében. 

Hasznos linkek és források (a tanulmány végén részletesebben is): 

A Kamuwebshopok.hu mellett érdemes figyelemmel kísérni más, a digitális biztonsággal és 
fogyasztóvédelemmel foglalkozó szervezetek és kezdeményezések munkáját is. Ezek közé 
tartoznak a Nemzeti Kibervédelmi Intézet (NKI) tájékoztató oldalai, a bankok saját biztonsági 
közleményei, valamint különböző technológiai és biztonsági szakportálok. 

A közösségi önvédelem tehát nem helyettesíti, hanem kiegészíti az intézményes védelmi 
rendszereket. Az aktív állampolgári részvétel, az információk megosztása és a kölcsönös 
segítségnyújtás kulcsfontosságú elemei a digitális csalások elleni hatékony fellépésnek. 

5. Kérdések – válaszok (interaktív rész) 
Ebben a részben visszatérünk a 3. pontban feltett interaktív tudáspróba kérdéseire, és 
részletesen megvizsgáljuk a helyes válaszokat és azokat a jeleket, amelyek csalásra 
utalhattak. A cél, hogy ezeken a konkrét példákon keresztül még jobban elmélyítsük a 
biztonságtudatos gondolkodást. 

A kvíz megoldásai és magyarázatok: 

1. Kvízkérdés (E-mail): Kapsz egy e-mailt a "Magyar Posta" nevében, a feladó címe 
posta@magyar-posta-ertesites.com. Az üzenet tárgya: "Sikertelen kézbesítés - 
Csomagja visszaküldésre került". Az e-mailben közlik, hogy egy csomagodat nem tudták 
kézbesíteni, és 350 Ft kezelési költség megfizetése után újra megpróbálják a kézbesítést. 
Van egy link is: "Kattintson ide a díj rendezéséhez: 
http://magyarposta.hu.csomagkezeles.net/tracking/ID1234567".​
​
​
​
​
 

http://magyarposta.hu.csomagkezeles.net/tracking/ID1234567
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Válasz: NAGYON GYANÚS! ​
Magyarázat: 

○​ Feladó e-mail címe: A posta@magyar-posta-ertesites.com cím bár 
tartalmazza a "magyar posta" kifejezést, a domain maga 
(magyar-posta-ertesites.com) nem a Magyar Posta hivatalos domainje 
(ami jellemzően posta.hu). A csalók gyakran regisztrálnak megtévesztően 
hasonló domaineket. 

○​ Link (URL): A megadott link 
○​ http://magyarposta.hu.csomagkezeles.net/tracking/ID123456

7, a legárulkodóbb. Bár a magyarposta.hu szerepel benne, ez csak egy 
aldomain része. A valódi fődomain itt a .csomagkezeles.net. Ez egy 
klasszikus trükk: a felhasználó meglátja az ismert nevet az elején, és nem 
figyel a domain végére. A Magyar Posta soha nem használna .net 
végződésű aldomaint ilyen célra egy másik domain alatt. Továbbá, a link 
http://-vel kezdődik, nem https://-sel, ami azt jelenti, hogy az oldal 
nem biztonságos (bár csalók is használhatnak https://-t).​
 

○​ Kért összeg: Bár a 350 Ft nem tűnik nagy összegnek (ezzel is próbálják 
csökkenteni a gyanakvást), a Magyar Posta és más futárszolgálatok 
jellemzően nem ilyen módon kérnek utólagos fizetést online, egy ismeretlen 
linkre kattintva. Csomagküldésnél a díjakat általában előre, vagy utánvéttel a 
kézbesítéskor kell rendezni.​
 

○​ Általános gyakorlat: Hivatalos szervek ritkán kommunikálnak ilyen 
ultimátumszerűen, kis összegű fizetési kötelezettségekről e-mailben, 
ismeretlen linkekkel. 

2. Kvízkérdés (Weboldal): A Google keresőben rákeresel az "MBH Bank belépés"-re. Az 
első találat egy szponzorált hirdetés, ami így néz ki: "MBH Netbank - Hivatalos Belépés | 
Anzeige | www.mbhbank.nu/login | Biztonságos és gyors hozzáférés MBH számlájához. 
Intézze pénzügyeit online." Rákattintasz, és az oldal tökéletesen úgy néz ki, mint az MBH 
Bank oldala, a böngésző címsorában pedig https://www.mbhbank.nu/login látható, 
mellette egy lakat ikonnal.​
 

●​ Válasz: RENDKÍVÜL GYANÚS ÉS VESZÉLYES! 
●​ Magyarázat: 

○​ Szponzorált találat (Anzeige/Hirdetés): A Google (és más keresők) 
szponzorált találataiért bárki fizethet. A csalók ezt kihasználva gyakran 
hirdetik meg hamis oldalaikat, hogy a keresési eredmények élére kerüljenek. 
A "szponzorált" vagy "hirdetés" jelzés önmagában nem garancia a 
megbízhatóságra! Sőt, fokozott óvatosságra int, különösen banki vagy 
pénzügyi kereséseknél.​
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○​ Domain név (mbhbank.nu): Ez a legfontosabb árulkodó jel, ahogy az 1. 
fejezetben, az MBH Bank példájánál is tárgyaltuk. A .nu Niue nemzeti 
domainje, és magyarországi bankok szinte soha nem használnak ilyen 
egzotikus végződést hivatalos oldalaikhoz. Az MBH Bank hivatalos domainje 
mbhbank.hu. A .nu domain ebben a kontextusban szinte biztosan csalásra 
utal. 

○​ Lakat ikon (https://): Ahogy korábban említettük, a lakat ikon és a 
https:// ma már nem jelent teljes biztonságot. A csalók is könnyedén 
szerezhetnek ingyenes SSL tanúsítványokat (pl. Let's Encrypt) hamis 
oldalaikhoz, hogy a felhasználókat megtévesszék. A lakat csak annyit jelent, 
hogy a kapcsolat a böngésződ és az mbhbank.nu szerver között titkosított, 
de azt nem, hogy az mbhbank.nu szerver valóban az MBH Bank 
tulajdonában van és megbízható.​
 

○​ Az oldal kinézete: A csalók tökéletesen le tudják másolni egy bank hivatalos 
oldalának kinézetét. A vizuális hasonlóság soha ne legyen az egyetlen 
bizalmi tényező! 

3. Kvízkérdés (SMS): Kapsz egy SMS-t egy ismeretlen számról: "Kedves Ügyfelünk! 
Gyanús tranzakciót észleltünk a kártyáján. Kérjük, erősítse meg személyazonosságát az 
alábbi linken, vagy hívja a +36 30 123 4567 számot. Link: bit.ly/bank-ellenorzes". 

●​ Válasz: NAGYON GYANÚS! 
●​ Magyarázat: 

○​ Ismeretlen szám: Bár a bankok is küldhetnek SMS-t, ha az üzenet egy 
teljesen ismeretlen, általános mobilszámról érkezik (nem pedig egy ismert 
banki vagy szolgáltatói "aliasként" megjelenő névről), az már önmagában 
gyanús. (Megjegyzés: A csalók már képesek "sender ID spoofing"-ra, tehát a 
feladó nevének hamisítására, így ez a jel önmagában nem mindig elég.)​
 

○​ Általános megszólítás: "Kedves Ügyfelünk!" – A bankok, ha valóban fontos 
biztonsági ügyben keresnek, általában (de nem mindig) pontosabban 
azonosítanak, vagy legalábbis nem ennyire általános megszólítást 
használnak.​
 

○​ Link (bit.ly/...): A rövidített linkek (mint a bit.ly, tinyurl, stb.) 
rendkívül veszélyesek lehetnek, mert elrejtik a valódi cél URL-t. Bankok és 
hivatalos szervek ritkán használnak ilyeneket fontos biztonsági 
kommunikációban. Soha ne kattints ilyen linkre, ha nem vagy 100%-ig biztos 
a forrásában!​
 

○​ Telefonszám: A megadott telefonszám is lehet egy csaló által üzemeltetett 
vonal. Ha kétséged van, mindig a bank hivatalos weboldalán vagy 
bankkártyád hátoldalán található telefonszámot hívd!​
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○​ Sürgetés és adatkérés: Az üzenet sürgősséget sugall ("gyanús tranzakció"), 
és adatokat kér ("erősítse meg személyazonosságát"). A bankok általában 
nem kérnek érzékeny adatokat SMS linkre kattintva. 

4. Kvízkérdés (Telefonos hívás): Csörög a telefonod, egy magát banki ügyintézőnek kiadó 
személy keres. Azt mondja, hogy valaki megpróbált belépni a netbankodba egy másik 
városból, és a biztonságod érdekében azonnal meg kell erősítened néhány adatot, valamint 
az SMS-ben kapott kódot be kell neki diktálnod, hogy letilthassa a csalókat. Nagyon 
határozott és sürgető a hangneme. 

●​ Válasz: RENDKÍVÜL GYANÚS, VISHING (TELEFONOS ADATHALÁSZAT) 
KÍSÉRLET!​
 

●​ Magyarázat: 
○​ Kéretlen hívás biztonsági ügyben: Bár a bankok néha felhívhatnak gyanús 

tranzakciók miatt, legyél rendkívül óvatos!​
 

○​ SMS-kód kérése: Ez a legkritikusabb pont! A bankok SOHA nem kérik el 
telefonon (vagy más csatornán) az SMS-ben kapott egyszer használatos 
belépési vagy jóváhagyási kódokat! Ezek a kódok pontosan arra 
szolgálnak, hogy TE igazolhasd magad a bank felé, nem pedig fordítva. Ha 
valaki ilyen kódot kér, az 100%-ban csaló.​
 

○​ Sürgetés és nyomásgyakorlás: A csalók gyakran alkalmazzák ezt a 
taktikát, hogy az áldozat ne tudjon gondolkodni, pánikba essen, és megtegye, 
amit kérnek. Ha sürgetnek, az mindig intő jel.​
 

○​ Személyes adatok kérése: A bankoknak már rendelkezniük kell az alapvető 
adataiddal. Ha egy hívó fél túl sok vagy túl érzékeny adatot kér (pl. teljes 
kártyaszám, PIN kód, jelszavak), az gyanús.​
 

○​ Mi a teendő ilyenkor? 
1.​ Ne adj meg semmilyen adatot vagy kódot! 
2.​ Mondd azt, hogy te magad fogod felhívni a bankot a hivatalos, általad 

ismert telefonszámon. 
3.​ Szakítsd meg a hívást. 
4.​ Keresd meg a bankod hivatalos ügyfélszolgálati telefonszámát (pl. a 

weboldalukon, a bankkártyádon), és hívd fel őket, hogy ellenőrizd, 
valóban történt-e gyanús tevékenység, és valóban ők kerestek-e. 

Általános tanulságok a kvízből:​
A domain név az egyik legfontosabb ellenőrzési pont. Mindig alaposan vizsgáld meg! 

●​ A szponzorált Google-találatok nem automatikusan megbízhatóak. 
●​ Soha ne kattints ismeretlen forrásból származó linkekre, különösen banki 

e-mailekben vagy SMS-ekben. Mindig a hivatalos weboldalt keresd fel közvetlenül. 
●​ Az SMS-ben kapott megerősítő kódokat SOHA ne add ki senkinek! 
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●​ Legyél szkeptikus, kérdezz, és ha valami gyanús, inkább ne csináld, vagy kérj 
segítséget! 

Reméljük, ezek a példák segítettek jobban megérteni, mire kell figyelni az online térben. A 
tudatosság a legjobb védekezés! 

6. Mit várhatsz el a bankodtól és a szolgáltatóktól? ​
A felelősség nem egyoldalú! 
Miközben a felhasználói tudatosság és óvatosság alapvető fontosságú az online csalások 
megelőzésében, elengedhetetlen hangsúlyozni, hogy a biztonság megteremtése és 
fenntartása nem hárítható kizárólag az ügyfelekre. A bankoknak, pénzügyi szolgáltatóknak, 
e-kereskedelmi platformoknak és más, ügyféladatokat kezelő vagy tranzakciókat bonyolító 
szervezeteknek kiemelt felelősségük van egy biztonságos digitális környezet biztosításában. 
2025-ben az ügyfeleknek joguk van elvárni bizonyos szintű védelmet és proaktivitást 
szolgáltatóiktól. 

Alapvető elvárások a bankokkal és szolgáltatókkal szemben: 

1.​ Hibamentes, naprakész és biztonságos IT-infrastruktúra:​
 

○​ Folyamatos fejlesztés és karbantartás: A rendszereknek ellen kell állniuk a 
legújabb típusú támadásoknak. Ez magában foglalja a szoftverek rendszeres 
frissítését, a biztonsági rések azonnali javítását, és a legmodernebb titkosítási 
technológiák alkalmazását.​
 

○​ Rendszeres biztonsági auditok: Független szakértők által végzett, 
rendszeres (legalább éves) biztonsági felülvizsgálatok és terheléses tesztek 
(stressztesztek, penetrációs tesztek) elvégzése a sebezhetőségek feltárására 
és javítására.​
 

○​ Megfelelő SSL/TLS tanúsítványok: Erős, megbízható forrásból származó 
SSL/TLS tanúsítványok használata minden ügyféloldali felületen, és azok 
megfelelő konfigurálása.​
 

2.​ Fejlett, többrétegű csalásmonitoring és -megelőzési rendszerek (Fraud 
Detection & Prevention Systems):​
 

○​ Valós idejű tranzakciófigyelés: Mesterséges intelligencia (AI) és gépi 
tanulás (ML) alapú rendszerek alkalmazása, amelyek képesek azonosítani a 
szokatlan tranzakciós mintákat, gyanús belépési kísérleteket (pl. atipikus 
földrajzi helyről, új eszközről, napszakban), és a magas kockázatú 
műveleteket.​
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○​ Anomáliaészlelés: Nem csak a tranzakciókra, hanem a felhasználói 
viselkedésre kiterjedő anomáliaészlelés (pl. hirtelen megváltozott jelszavak, 
szokatlan adatlekérések).​
 

○​ Automatikus riasztások és beavatkozások: Gyanús tevékenység 
észlelésekor automatikus riasztások küldése az ügyfélnek (SMS, push 
üzenet, e-mail), és szükség esetén a gyanús tranzakciók ideiglenes 
blokkolása vagy a fiók átmeneti zárolása, amíg az ügyféllel nem sikerül 
kapcsolatba lépni. 

○​ Proaktív tájékoztatás: Ha a bank rendszerszintű támadást vagy egy új, 
specifikus csalási módszert észlel, amely az ügyfeleit érintheti, erről 
proaktívan, több csatornán keresztül (pl. honlap, netbank üzenet, e-mail, 
SMS) tájékoztatnia kell az ügyfeleket, konkrét tanácsokkal ellátva őket.​
 

3.​ Gyors és hatékony ügyfél-tájékoztatás és segítségnyújtás incidens esetén:​
 

○​ Azonnali értesítés: Ha egy ügyfél számláján bizonyítottan csalás történik, 
vagy alapos a gyanú, a banknak haladéktalanul értesítenie kell az érintettet. 

○​ Dedikált ügyfélszolgálat: Könnyen elérhető, felkészült ügyfélszolgálat 
biztosítása kifejezetten csalási ügyek kezelésére, ahol az ügyfelek gyorsan és 
hatékonyan kaphatnak segítséget (pl. kártyaletiltás, tranzakciók kivizsgálása). 

○​ Átlátható kommunikáció: Világos, közérthető tájékoztatás a csalás 
körülményeiről (amennyire az a vizsgálat sérelme nélkül lehetséges), a 
megtett intézkedésekről és a további lépésekről.​
 

4.​ Felhasználóbarát és méltányos panaszkezelési eljárások:​
 

○​ Egyszerűsített panaszbejelentés: Az ügyfelek számára könnyen 
hozzáférhető és érthető folyamat biztosítása a csalással kapcsolatos 
panaszok bejelentésére. 

○​ Gyors kivizsgálás: A panaszok ésszerű határidőn belüli, alapos és pártatlan 
kivizsgálása. 

○​ Méltányos kárrendezés: Amennyiben a vizsgálat megállapítja, hogy a kár a 
bank rendszerének hiányossága vagy mulasztása miatt következett be, vagy 
ha a bank nem tett meg minden elvárhatót a megelőzés érdekében, a 
banknak méltányosan kell eljárnia a kárrendezés során, az aktuális 
jogszabályoknak és felügyeleti ajánlásoknak megfelelően. A "user error"-ra 
való hivatkozás nem lehet automatikus elutasítási alap, különösen, ha a 
csalók rendkívül kifinomult módszereket alkalmaztak.​
 

5.​ Folyamatos edukáció és figyelemfelhívás:​
 

○​ A bankoknak és szolgáltatóknak rendszeresen, közérthető formában kell 
tájékoztatniuk ügyfeleiket az aktuális online veszélyekről, a legújabb csalási 
módszerekről és a védekezés módjairól. Ez történhet hírlevelek, weboldalon 
elhelyezett cikkek, videók, netbanki üzenetek vagy akár célzott kampányok 
formájában. 
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○​ A tájékoztatásnak gyakorlatiasnak és konkrétnak kell lennie, nem csak 
általános figyelmeztetéseket kell tartalmaznia.​
 

6.​ Erős authentikációs mechanizmusok biztosítása és ösztönzése:​
 

○​ Alapértelmezettként erős, többfaktoros authentikáció (MFA) biztosítása 
minden érzékeny művelethez és belépéshez. 

○​ Az ügyfelek ösztönzése a legbiztonságosabb authentikációs módszerek (pl. 
hitelesítő alkalmazások, biometrikus azonosítás) használatára az SMS-alapú 
kódok helyett, amelyek sebezhetőbbek lehetnek (pl. SIM-csere csalás). 

Az ügyfeleknek tehát joguk van elvárni, hogy szolgáltatóik aktívan részt vegyenek a digitális 
biztonságuk megteremtésében. Ez a fajta partnerség – ahol mindkét fél kiveszi a részét a 
védekezésből – elengedhetetlen ahhoz, hogy csökkenteni tudjuk az online csalások 
sikerességét és az általuk okozott károkat. Amennyiben egy szolgáltató ezeket az alapvető 
elvárásokat nem teljesíti, az ügyfeleknek joguk van panaszt tenni, felügyeleti szervekhez 
fordulni, és végső soron akár szolgáltatót is váltani. 

7. Legyél mindig éber és figyeld a jeleket! 
Az online csalások elleni küzdelem egy folyamatosan változó, dinamikus terület, ahol 
nincsenek végleges megoldások vagy száz százalékos védelem. Ahogy a technológia 
fejlődik, úgy fejlődnek a csalók módszerei is. Azonban a 2025-ös év tapasztalatai, beleértve 
az MBH Bank körül kialakult helyzetet és a Kamuwebshopok.hu által naponta dokumentált 
eseteket, egyértelmű tanulságokkal és cselekvési irányokkal szolgálnak minden érintett 
számára. 

Főbb tanulságok: 

1.​ A digitális csalás nem csak a felhasználó hibája: Bár a felhasználói éberség és 
tudatosság kulcsfontosságú, a felelősséget nem lehet kizárólag az egyénre hárítani. 
A rendszerszintű sebezhetőségek, a szolgáltatói mulasztások, a technológiai 
vállalatok által fejlesztett eszközök és platformok biztonsági hiányosságai mind 
hozzájárulhatnak a csalások sikerességéhez. Egy komplex, megosztott felelősségi 
modellre van szükség.​
 

2.​ A megelőzés a leghatékonyabb védekezés: Sokkal költséghatékonyabb és 
kevésbé megterhelő a csalásokat megelőzni, mint utólag kezelni a károkat és 
helyreállítani a bizalmat. Ez igaz mind az egyéni felhasználók, mind a szervezetek 
szintjén.​
 

3.​ A tudás hatalom: Minél tájékozottabb egy felhasználó az aktuális csalási 
módszerekről és a védekezési technikákról, annál kisebb eséllyel válik áldozattá.​
 A folyamatos önképzés és a hiteles forrásokból való tájékozódás elengedhetetlen. 

​
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4.​ A technológia kétélű fegyver: Az AI, a deepfake, az automatizáció és más fejlett 
technológiák nemcsak a védekezést, hanem a támadásokat is hatékonyabbá tehetik. 
A szolgáltatóknak és fejlesztőknek folyamatosan versenyt kell futniuk a bűnözőkkel.​
 

5.​ A közösségi összefogás ereje: Az olyan platformok, mint a Kamuwebshopok.hu, 
létfontosságú szerepet játszanak az információáramlásban, a károsultak 
támogatásában és a figyelemfelhívásban. A közösségi nyomásgyakorlás 
ösztönözheti a szolgáltatókat és a hatóságokat is a hatékonyabb fellépésre.​
 

Javaslatok: 

●​ Felhasználóknak:​
 

○​ Legyél tudatos és kritikus: Ne bízz meg vakon semmiben, amit online látsz 
vagy kapsz. Mindig kérdőjelezd meg az ajánlatokat, kéréseket, különösen, ha 
azok sürgetőek vagy túl jónak tűnnek ahhoz, hogy igazak legyenek. 

○​ Folyamatosan képezd magad: Kövesd figyelemmel a Nemzeti Kibervédelmi 
Intézet (NKI), a bankod, és megbízható technológiai portálok biztonsági híreit 
és ajánlásait. 

○​ Használd a biztonsági eszközöket: Alkalmazz erős jelszavakat, kétfaktoros 
azonosítást, tartsd naprakészen szoftvereidet, és fontold meg egy jó vírusirtó 
és jelszókezelő használatát. 

○​ Jelentsd a gyanús eseteket: Ha csalási kísérletet vagy gyanús weboldalt 
észlelsz, jelentsd azt a releváns szolgáltatónak (pl. bank, e-mail szolgáltató, 
közösségi média platform), a Kamuwebshopok.hu-nak, és szükség esetén a 
hatóságoknak (pl. rendőrség, NKI). 

○​ Kérdezz rá, ha gyanúsat látsz: Ha egy banki folyamat, egy webshop 
ajánlata, vagy egy online kommunikáció gyanús, ne habozz felvenni a 
kapcsolatot közvetlenül a szolgáltatóval a hivatalos csatornáikon keresztül, és 
kérdezz rá!​
 

●​ Szolgáltatóknak (bankok, e-kereskedők, technológiai cégek):​
 

○​ Prioritásként kezeljék a biztonságot: A biztonsági beruházások nem 
költségként, hanem befektetésként kezelendők, amelyek elengedhetetlenek 
az ügyfélbizalom és a hosszú távú üzleti siker szempontjából. 

○​ Fejlesszenek proaktív védelmi rendszereket: Ne csak reagáljanak a már 
megtörtént incidensekre, hanem aktívan keressék és előzzék meg a 
potenciális támadásokat. 

○​ Kommunikáljanak átláthatóan és közérthetően: Rendszeresen és 
világosan tájékoztassák ügyfeleiket a kockázatokról és a védekezési 
lehetőségekről. Incidens esetén biztosítsanak gyors és őszinte 
kommunikációt. 

○​ Működjenek együtt: Osszák meg egymással az információkat a 
fenyegetésekről (a versenyjogi keretek között), és működjenek együtt a 
hatóságokkal és a közösségi kezdeményezésekkel a csalások 
visszaszorítása érdekében. 



20 

○​ Vállaljanak felelősséget: Ne hárítsák automatikusan a felelősséget a 
felhasználókra. Vizsgálják ki alaposan a panaszokat, és járjanak el 
méltányosan a kárrendezés során.​
 

●​ Hatóságoknak és szabályozó testületeknek:​
 

○​ Erősítsék a jogi kereteket: Biztosítsanak naprakész és hatékony jogszabályi 
hátteret az online csalások elleni küzdelemhez és az áldozatok védelméhez. 

○​ Fokozzák a felderítési és bűnüldözési kapacitásokat: Növeljék az online 
bűnözésre szakosodott egységek erőforrásait és képzettségét. 

○​ Támogassák a nemzetközi együttműködést: Az online csalások gyakran 
határokon átnyúlóak, ezért elengedhetetlen a nemzetközi rendőrségi és 
igazságügyi együttműködés. 

○​ Ösztönözzék és támogassák a prevenciós programokat: Kormányzati 
szinten is támogassák a lakossági tudatosságnövelő kampányokat és 
oktatási programokat. 

A digitális tér biztonsága közös ügyünk. Csak összefogással, folyamatos tanulással és 
alkalmazkodással tudjuk felvenni a harcot az online csalások egyre növekvő fenyegetésével 
szemben. Legyél te is aktív részese ennek a küzdelemnek – a saját és közösséged 
biztonsága érdekében! 

Kapcsolódó civil kezdeményezések 
Az online csalások elleni küzdelemben a hivatalos szervek mellett felbecsülhetetlen értékű 
munkát végeznek azok a civil kezdeményezések, amelyek az áldozatok segítésére, a 
prevencióra és az érdekérvényesítésre fókuszálnak. Ezek a szervezetek gyakran 
rugalmasabban és gyorsabban tudnak reagálni az új kihívásokra, és közvetlen kapcsolatot 
tartanak fenn a károsultakkal. 

●​ Kamuwebshopok.hu Preventív Közösség:​
 

○​ Ahogy a tanulmányban korábban részleteztük, ez a közösség az egyik 
legfontosabb magyarországi platform a hamis webáruházak és más online 
csalások azonosítására és bejelentésére. Adatbázisuk, fórumuk és 
tájékoztató anyagaik révén aktívan hozzájárulnak a megelőzéshez és az 
áldozatok támogatásához. Céljuk a közösségi összefogás erejével 
visszaszorítani az online csalásokat.​
 

●​ Adhoc Support CIC (Community Interest Company):​
 

○​ Ez a szervezet (vagy egy hasonló profilú, 2025-ben aktív civil szervezet) 
szélesebb körben foglalkozik a digitális jogokkal, az adatvédelemmel és az 
online biztonsággal kapcsolatos érdekérvényesítéssel. Tevékenységük 
kiterjedhet technikai segítségnyújtásra, jogi tanácsadás közvetítésére, 
valamint szakpolitikai javaslatok megfogalmazására a digitális tér 
biztonságosabbá tétele érdekében. Közös érdekérvényesítési kampányokat 



21 

indíthatnak a szolgáltatói felelősség növelése és az áldozatok hatékonyabb 
kártalanítása érdekében. 

Ezek és más hasonló civil szervezetek munkája nélkülözhetetlen a digitális ökoszisztéma 
biztonságosabbá tételéhez. Támogatásuk, munkájuk figyelemmel kísérése és az általuk 
nyújtott információk felhasználása minden tudatos internethasználó számára ajánlott. 

További hasznos anyagok, részletek: 
Az online csalások megelőzésével és a digitális biztonsággal kapcsolatos naprakész 
információk érdekében az alábbi források rendszeres követése javasolt: 

●​ EuroAstra cikksorozat (vagy hasonló, 2025-ben releváns 
technológiai/biztonsági szaklap online felülete):​
 

○​ Mélyreható elemzések, esettanulmányok és szakértői interjúk a legújabb 
kiberbiztonsági trendekről, fenyegetésekről és védekezési stratégiákról. 
Keresd a kifejezetten az online csalásokkal foglalkozó cikkeiket.​
 

●​ kamuwebshopok.hu:​
 

○​ A már említett közösségi platform, amely naprakész feketelistát vezet a csaló 
webshopokról, hasznos tippeket ad a felismerésükhöz, és fórumot biztosít a 
tapasztalatcseréhez. Rendszeres látogatása ajánlott vásárlás előtt.​
 

●​ Adhoc Support CIC közlemények (vagy hasonló civil szervezet kiadványai):​
 

○​ Tájékoztatók, állásfoglalások és útmutatók a digitális jogokról, adatvédelemről 
és az online csalások jogi vonatkozásairól.​
 

●​ HUP.hu fórum (Hungarian Unix Portal) és hasonló technológiai fórumok:​
 

○​ Bár eredetileg specifikusabb technológiai témákkal foglalkoznak, ezeken a 
fórumokon gyakran jelennek meg beszélgetések és figyelmeztetések aktuális 
online csalásokról, technikai sebezhetőségekről, amelyeket a felhasználók 
egymással osztanak meg. Érdemes lehet a biztonsági vagy "off-topic" 
szekciókat böngészni.​
 

●​ VirusTotal (www.virustotal.com):​
 

○​ Ingyenes online szolgáltatás, amely lehetővé teszi gyanús fájlok és URL-ek 
elemzését több tucat víruskereső motor és weboldal-ellenőrző eszköz 
segítségével. Mielőtt megnyitnál egy gyanús linket vagy fájlt, itt 
ellenőrizheted. 

●​ Google Safe Browse jelentések 
●​  (https://safeBrowse.google.com/safeBrowse/report_phish/):​

 

https://www.virustotal.com
https://www.google.com/search?q=https://safeBrowse.google.com/safeBrowse/report_phish/
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○​ Itt bejelentheted a Google felé az adathalász oldalakat, segítve ezzel mások 
védelmét. Emellett a Google Transparency Report részeként tájékozódhatsz 
a Safe Browse technológia által észlelt fenyegetésekről.​
 

●​ Nemzeti Kibervédelmi Intézet (NKI) – www.nki.gov.hu:​
 

○​ A magyar állam hivatalos kibervédelmi központja. Weboldalukon 
rendszeresen közölnek riasztásokat, sérülékenységi információkat és 
lakossági tájékoztató anyagokat az aktuális kiberfenyegetésekről. 
Hírlevelükre való feliratkozás erősen ajánlott. 

●​ Bankok saját biztonsági oldalai és közleményei:​
 

○​ Minden nagyobb bank rendelkezik saját weboldalán egy biztonsági 
szekcióval, ahol tájékoztatást adnak az aktuális, őket vagy ügyfeleiket érintő 
csalási kísérletekről és a védekezés módjairól. Érdemes ezeket rendszeresen 
figyelni. 

Ezek a források segíthetnek abban, hogy mindig naprakész legyél az online csalások 
világában, és hatékonyan védekezhess ellenük. 

Interaktív visszajelzés! 
Volt már gyanús élményed online vásárlás vagy bankolás során? Majdnem bedőltél egy 
adathalász kísérletnek, vagy sajnos áldozattá is váltál? Oszd meg tapasztalataidat anonim 
módon vagy regisztráció után a Kamuwebshopok.hu közösségi felületén! 

A te történeted másoknak segíthet felismerni a veszélyt és elkerülni a károkat. Minél többen 
osztjuk meg az információkat, annál nehezebb dolguk lesz a csalóknak. A 
Kamuwebshopok.hu csapata és közössége segít feldolgozni az esetedet, tanácsot adhat a 
további lépésekhez, és a bejelentéseddel hozzájárulsz a közös adatbázis bővítéséhez. 

Ne feledd: nem vagy egyedül! Az online csalás bárkivel megtörténhet. A fontos, hogy 
tanuljunk belőle és segítsünk másoknak is! 

Írj a Kamuwebshopok.hu-n, segítünk! Keress minket az Adhoc Support CIC felületén. 

 

 

 

 

http://kamuwebshopok.hu
https://hu.adhocsupport.org
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Letölthető PDF verzió és plakát/infografika kérés: 
Ez a tanulmány elérhető lesz letölthető PDF formátumban a [Itt egy fiktív link helye lehet, pl. 
a Kamuwebshopok.hu vagy egy kapcsolódó szervezet oldalán] weboldalon. 

Amennyiben igényled a tanulmány főbb üzeneteit tartalmazó, rövidített plakát vagy 
infografika verziót (pl. munkahelyi, iskolai vagy közösségi terjesztésre), kérjük, jelezd ezt a 
[Itt egy kontakt e-mail cím vagy űrlap helye lehet, pl. info@kamuwebshopok.hu] címen. 
Szívesen elkészítjük és rendelkezésre bocsátjuk ezeket az anyagokat a szélesebb körű 
tájékoztatás érdekében. 

Források, szakmai háttér: 
Ez a tanulmány az alábbi főbb forrásokra, közösségi tudásra és szakmai tapasztalatokra 
épült (a 2025-ös állapotokat tükrözve): 

●​ kamuwebshopok.hu: Az oldal által gyűjtött és rendszerezett esetek, felhasználói 
visszajelzések, statisztikák és prevenciós anyagok. 

●​ EuroAstra.hu (vagy egy 2025-ben hasonlóan releváns, kiberbiztonsággal 
foglalkozó magyar szakportál): Cikkei, elemzései az online csalások technikai 
hátteréről, új módszerekről és nemzetközi trendekről. 

●​ Adhoc Support CIC (vagy hasonló civil szervezet): Közleményei, jogi 
állásfoglalásai és érdekérvényesítési tevékenysége az online tér biztonságával 
kapcsolatban. 

●​ HUP.hu (Hungarian Unix Portal) és más technológiai közösségi fórumok: 
Felhasználók által megosztott tapasztalatok, technikai részletek és 
incidens-megbeszélések. 

●​ VirusTotal és hasonló malware/URL analitikai platformok: Jelentéseik a 
kártékony domainekről és szoftverekről. 

●​ Google Safe Browse jelentések: Statisztikák és információk az adathalász és 
kártékony webhelyekről. 

●​ Nemzeti Kibervédelmi Intézet (NKI) jelentései és riasztásai: Hivatalos információk 
a magyarországi kiberbiztonsági helyzetről és fenyegetésekről. 

●​ Magyar Nemzeti Bank (MNB) ajánlásai és közleményei: A pénzügyi szektort 
érintő csalásokkal és a banki biztonsággal kapcsolatos iránymutatások. 

●​ A pénzügyi szektor szereplőinek (bankok) anonimizált esettanulmányai és 
biztonsági jelentései. 

●​ Károsultakkal folytatott (anonimizált) interjúk és beszámolók. 

A tanulmány összeállításakor törekedtünk a legfrissebb, 2025 elejéig elérhető információk 
feldolgozására és a legjellemzőbb trendek bemutatására.​
​
Publikációk teljes egészében letölthető és felhasználható további felületeken a forrás 
megjelölésével. Az Adhoc Support és a hozzá tartozó termékek márkavédelmet 
élveznek az Egyesült Királyságban. Engedély nélküli felhasználása jogi eljárást 
vonhat maga után.   
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