Online csalasok megel6zése — Tanulmany (2025)

Datum: 2025. junius 3.

Bevezetés: A digitalis kockazatok uj kora

A 2025-6s év digitalis tajképét szemlélve egyértelmiien kijelenthetjik, hogy a technoldgiai
fejlédés exponencialis Uteme mellett az online térben rejlé kockazatok is Uj dimenzidkba
léptek. A digitalis banki csalasok és az online atverések soha nem voltak aktualisabbak, mint
napjainkban. Mig néhany évvel ezelbtt ezek a jelenségek inkabb csak egy szlikebb,
digitalisan kevésbé képzett réteget érintettek, mara vilagossa valt: a kiberblin6zdk
modszerei kifinomultabba valtak, célpontjaik kore pedig jelentésen kibdvilt. Barki aldozatta
valhat, figgetlenul technikai felkészlltségétél vagy dvatossagatol.

Az elmult idészak eseményei, kulonésen az MBH Bank-botranyként elhiresult
incidenssorozat, valamint a kamuwebshopok.hu kézdsségi platform altal folyamatosan
feltart és dokumentalt esetek dramai modon vilagitottak ra a helyzet sulyossagara. Ezek az
Ugyek nem csupan egyedi, elszigetelt probalkozasok voltak, hanem szervezett, gyakran
nemzetkdzi halézatok altal elkodvetett, komoly anyagi és bizalmi kart okozo
bincselekmények. Az MBH Bank esete ramutatott, hogy még a legnagyobb pénzintézetek
rendszereiben is akadhatnak — vagy keletkezhetnek — olyan sértlékenységek, amelyeket a
csalék konyortelenll kihasznalnak. A kamuwebshopok.hu pedig nap mint nap szembesit
minket azzal a ténnyel, hogy az e-kereskedelem kényelme mellett milyen kdnnyen eshetiink
aldozatul fiktiv aruhazaknak, amelyek egyetlen célja adataink és pénziink megszerzése.

A digitalis atalakulas, amely életlink szinte minden teruletét athatja — a munkavégzéstdl a
kapcsolattartason at a pénzugyek intézéséig és a vasarlasig —, elkerulhetetlenul magaval
hozta a kiberblin6zés iparszeriivé valasat. A csalék egyre fejlettebb technoldgiakat,
pszicholdgiai manipulaciot és a globalis halézatok adta lehetéségeket hasznaljak ki.

Ez a tanulmany arra vallalkozik, hogy Osszefoglalja az online csalasokkal kapcsolatos
legfébb tanulsagokat, részletesen bemutassa a 2025-ben legelterjedtebb csalasi
technikakat, és gyakorlati, proaktiv megel6z6 Iépéseket javasoljon mind a felhasznalok,
mind a szolgaltatok szamara. Célunk nem a panikkeltés, hanem a tudatossag novelése, a
kritikus gondolkodas erdsitése és egy biztonsagosabb digitalis kdrnyezet kialakitdsanak
eldésegitése. Hiszen a digitalis biztonsag ma mar nem csupan technikai kérdés, hanem
alapvetd allampolgari és fogyasztéi kompetencia.



1. Az MBH Bank példaja: Rendszerszintii hianyossagok
és tanulsagok

Az MBH Bank korll kialakult, 2024 végén és 2025 elején tetéz6 botrany ékes példaja annak,
hogy a kiberblindzés milyen komplex és sokréti kihivasok elé dllita még a
legfelkésziltebbnek hitt szervezeteket is. Az eset nem csupan az Ugyfeleket érintette
érzékenyen, de komoly kérdéseket vetett fel a banki IT-biztonsagi protokollok, a reagalasi
id6k és az Ugyfél-tajékoztatas hatékonysagaval kapcsolatban. Az események részletes
elemzése ravilagit arra, hogy a védekezésnek tobb szinten kell megvaldsulnia, és a
felel6sség megoszlik a pénzintézet és az ugyfelek k6zoétt, am a rendszerszintl védelem
biztositasa egyértelmien a szolgaltaté feladata.

A csalassorozat fébb elemei és azonositott hianyossagok:

Hamis banki oldalak villamgyors megjelenése és terjesztése: A csalok rendkivdl
professzionalis modon klénoztak az MBH Bank hivatalos weboldalat és netbanki
belépd fellletét. Klléndsen aggasztd volt, hogy ezek a hamis oldalak, mint példaul
az mbhbank.nu (a .nu domain Niue szigetéhez tartozik, és gyakran hasznaljak
csalok alcazasra), fizetett Google-hirdetéseken keresztll is megjelentek a keresési
eredmények legelején. Ez azt jelentette, hogy a gyanutlan Ugyfelek, akik a Google
keres6be irtak be a bank nevét, nagy eséllyel kattintottak a csaldk altal szponzoralt,
megtévesztod linkre.

o Részletezés: A csaldk a hirdetési kampanyokban gyakran hasznaltak olyan
kulcsszavakat, mint "MBH belépés", "MBH netbank", "MBH Ugyintézés". A
hirdetések szévegezése és megjelenése szinte tOkéletesen imitalta a bank
hivatalos kommunikaciojat.

Kétfaktoros azonositas (2FA) kijatszasanak médszerei: Bar a kétfaktoros
azonositas (2FA) alapvetd biztonsagi rétegnek szamit, a csalok tdébb mddszerrel is
képesek voltak ezt kijatszani vagy manipulalni.

o Adathalaszattal szerzett elsGdleges adatok: A hamis oldalakon megszerzett
felhasznaléonév és jelszo birtokaban a csalok valés idében kezdeményezték a
belépést a valodi banki fellileten.

o Manipulativ  SMS-kéd kérése: Amikor a banki rendszer kikildte a 2FA
SMS-kédot az ugyfél telefonjara, a csaldk (akik gyakran parhuzamosan
telefonos kapcsolatban is voltak az aldozattal, magukat banki Ugyintézének
kiadva) surgés technikai problémara vagy biztonsagi ellenérzésre hivatkozva
kérték el az SMS-ben kapott kédot. Az aldozat, azt gondolva, hogy a bankkal
beszél, bediktalta a kddot, amivel engedélyezte a tranzakciot.

o SIM-csere (SIM swapping) gyantja egyes esetekben: Bar ritkabban, de
felmerllt a gyanuja, hogy egyes esetekben a csalék mobilszolgaltatéi
kozrem(ikodéssel vagy belsé informaciéval élve SIM-kartya cserét hajthattak
végre, igy a 2FA koédok kozvetlenll hozzajuk érkeztek. Ez azonban
komplexebb és nehezebben kivitelezhetd tamadasi forma.



Hianyos vagy nem egyértelmli banki riasztasok, parhuzamos belépés
engedélyezése: Tobb karosult is arrdl szamolt be, hogy nem kapott azonnali,
egyértelm( riasztast a gyanus tranzakcidkrél vagy szokatlan helyrél térténé belépési
kisérletekrél. Problémat jelentett az is, hogy a banki rendszer bizonyos esetekben
engedélyezte a parhuzamos belépéseket kuldonbdzé eszkdzokrél vagy IP-cimekrol
anélkil, hogy ez azonnali és fokozott biztonsagi ellenérzést valtott volna ki.

o Példa: El6fordult, hogy az Ggyfél Budapestrél volt bejelentkezve, mikdzben a
csalok egy tavoli, kulféldi IP-cimrdl is hozzafértek a szamlajahoz, és a
rendszer ezt nem észlelte anomaliaként, vagy nem generalt olyan erésségi
riasztast, ami blokkolta volna a folyamatot.

Biztonsagi mulasztasok a technikai hattérben:

o Hibas vagy kénnyen masolhaté SSL-tanusitvanyok: Bar a hamis oldalak
gyakran rendelkeztek SSL-tanusitvannyal (a béngészében a kis lakat ikonnal
jelezve), ezek sokszor frissen regisztralt, alacsony bizalmi szintl
tanusitvanyok voltak (pl. Let's Encrypt), amelyeket a csalék automatizaltan
tudtak generalni. A felhasznalok szamara a lakat ikon jelenléte 6nmagaban
hamis biztonsagérzetet adhatott, ha nem ellenérizték a tanusitvany részleteit
és a domain nevet.

o Lassu reakcio a csal6 domainek bejelentésére és blokkolaséara: Az Ggyfelek
és biztonsagi szakérték altal bejelentett csalé domainek letiltasa gyakran
napokba telt, ami alatt a csalok zavartalanul folytathattdk tevékenységuket.
Ez ravilagitott a bank, a domain regisztratorok, a tarhelyszolgaltatok és a
hatosagok kozotti egylttmikodés és gyors reagalas fontossagara és annak
hianyossagaira.

Tanulsagok: Nem csak ,,user error” — szervezeti felelésség is!

Az MBH Bank esete egyértelmliien megmutatta, hogy bar a felhasznaléi tudatossag és
Ovatossag elengedhetetlen, a felelésséget nem lehet kizardlag az ugyfelekre haritani. A
"user error" (felhasznaldi hiba) emlegetése ilyen helyzetekben leegyszerisité és félrevezetd.
A pénzintézeteknek és mas, érzékeny adatokat kezel6 szolgaltatoknak alapvetd
kotelesseéguk:

1.

Robusztus, folyamatosan fejlesztett IT-biztonsagi rendszerek miikodtetése: Ez
magaban foglalja a legmodernebb behatolasérzékel és -megel6z6 rendszereket, a
mesterséges intelligencian alapuldé anomaliaészlelést, és a rendszerek rendszeres,
fuggetlen auditalasat.

Proaktiv csalasfelderités és -megel6zés: Nem elegend6 a mar megtortént
csalasokra reagalni. Folyamatosan monitorozni kell a gyanus tevékenységeket,
anomaliakat (pl. szokatlan IP-cimrél, eszkdzrél torténé belépés, a szokasostol eltérd
tranzakciés mintak, nagy 0sszegl atutalasok szokatlan kedvezményezetteknek).
Gyors és hatékony reagalas incidensek esetén: Csald domainek azonnali
blokkolasa, érintett Ggyfelek haladéktalan értesitése, atlathatdé kommunikacio és
segitségnyuijtas.



4. Folyamatos és kozértheté lgyfél-tajékoztatas: Az Ugyfeleket rendszeresen és a
szamukra is érthet6 modon kell tajékoztatni az aktualis csalasi veszélyekrél és a
védekezés maodjairdl, nem csak altalanossagban, hanem konkrét, aktualis példakon
keresztul.

5. A belsé folyamatok és a felel6sségi korok ujragondolasa: Az ilyen incidenseknek
belsé vizsgalatokat és a folyamatok felllvizsgalatat kell eredményeznilk a jovébeli
esetek megel6zése érdekében.

Az MBH Bank-botrany igy nemcsak egy sajnalatos eseménysorozat, hanem egy kényszerit
ereji figyelmeztetés az egész pénzigyi és digitalis szolgaltatéi szektor szamara: a
biztonsagba valdé befektetés és a proaktiv védekezés ma mar nem luxus, hanem
alapkovetelmény a piaci bizalom fenntartasahoz és az tugyfelek védelméhez.

2. Leggyakoribb online csalasi médszerek (2025)

Az online csalasok tarhaza sajnos évrél évre bévil, a blin6z6k pedig egyre kreativabb és
kifinomultabb modszereket vetnek be céljaik elérésére. 2025-ben az alabbi fébb kategdriak
és technikak jelentik a legnagyobb fenyegetést a felhasznaldkra:

a) Banki adathalaszat (Phishing, Smishing, Vishing)

Ez tovabbra is az egyik legelterjedtebb és "leghatékonyabb" csalasi forma, amelynek célja a
felhasznalok banki azonositdinak, jelszavainak, kartyaadatainak és egyéb érzékeny
informacidinak megszerzése.

e Hagyomanyos phishing (e-mail alapu adathalaszat):

o Megjelenés: Megtévesztésig hasonlo, bankok, szolgaltatdk (pl. csomagkuldd
szolgalatok, streaming platformok, koézmicégek) nevében kildétt hamis
e-mailek. Gyakran surgésségre, problémara (pl. "fidkjat zaroltuk", "gyanus
tevékenységet észleltink", "csomagja kézbesitésre var, de vamot kell fizetni")
hivatkoznak.

o Technika: Az e-mail tartalmaz egy linket, amely egy hamis, az eredetire
megszélalasig hasonlitd weboldalra vezet. Itt kérik el a felhasznal6i nevet,
jelszét, bankkartya adatokat, SMS-ben kapott megerésité kodokat.

o 2025-6s jellemzbk: Egyre gyakoribb a mesterséges intelligencia (Al) altal
generalt, nyelvtani hibaktdél szinte teljesen mentes, professzionalis
szovegezés. A hamis oldalak domainjei is egyre megtévesztébbek (pl. apré
elirdsok, aldomainek hasznalata, nemzetkdzi domainvégzédések).

e Smishing (SMS-alapu adathalaszat):

o Megjelenés: Rovid szoveges Uzenetek (SMS), amelyek szintén bankok,
csomagkuldd szolgalatok, allami szervek nevében érkeznek. Gyakori témak:
sikertelen csomagkézbesités, lejart tartozas, nyeremény, adévisszatérités.

o Technika: Az SMS tartalmaz egy roviditett linket (pl. bit.ly, tinyurl vagy mas,
nehezen felismerheté domain) vagy egy kozvetlen felszdlitast adatok
megadasara, visszahivasra. A link itt is hamis weboldalra vezet.



o

2025-6s jellemzd8k: A csaldk egyre gyakrabban hasznaljak az un. "sender ID
spoofing" technikat, amellyel az SMS feladojat valos intézmény (pl. a bankod
neve) neveként jelenitik meg, igy az Uzenet akar a bank hivatalos Gzenetei
kozé is beékelddhet a telefonon.

e Vishing (Voice phishing — telefonos adathalaszat):

o

Megjelenés: Csalok telefonhivasa, ahol magukat banki alkalmazottnak,
rendérnek, technikai tamogatasi szakembernek vagy mas hivatalos
személynek adjak ki.

Technika: Pszichologiai manipulacidval, surgetéssel, fenyegetéssel vagy
éppen segitbkészséget szinlelve probaljak ravenni az aldozatot adatai
(jelszavak, kédok, kartyaadatok) kiadasara, vagy arra, hogy telepitsen egy
tavoli hozzaférést biztositd programot (pl. AnyDesk, TeamViewer) a
szamitogépére vagy telefonjara. Utdbbi esetben a csaldk teljes kontrollt
szerezhetnek az eszkdz felett.

2025-6s jellemzbk: A deepfake technolodgia fejlédésével megjelentek az Al
altal generalt hangok, amelyekkel a csalok akar ismerdsok vagy valos banki
alkalmazottak hangjat is képesek imitalni. Gyakori a "visszahivasos" technika,
ahol egy SMS-ben vagy e-mailben kapott hamis értesités arra kéri az
aldozatot, hogy hivjon fel egy megadott (csald) telefonszamot, ahol mar
"felkészult" Ggyintézé varja.

b) Kamu webshopok (Fiktiv aruhazak, fizetési csalasok)

Az e-kereskedelem tOretlen népszerliségét kihasznalva a csalok tdmegesen hoznak létre
hamis webaruhazakat.

e Fiktiv aruhazak:

O

Megjelenés: Latvanyos, gyakran ismert markak termékeit rendkivil kedvezé
aron kinalé weboldalak. Az oldalak designja lehet professzionalis, de gyakran
arulkoddéak a nyelvtani hibak, a hianyos elérhetéségek (pl. csak egy e-mail
cim, nincs telefonszam vagy cégnév), a nem miikddé aloldalak (pl. ASZF,
adatvédelem).

Technika: A vasarl6 megrendeli és kifizeti a terméket (altalaban csak
el6reutalassal vagy bankkartyas fizetéssel lehetséges), de az aru soha nem
érkezik meg, vagy helyette silany mindéségi hamisitvanyt kap. A csaldk a
fizetési adatokhoz is hozzajuthatnak.

2025-6s jellemzbk: A kamu webshopok egyre gyakrabban hasznalnak
kozbsségi média hirdetéseket (Facebook, Instagram, TikTok) a
terjesztésukhoz, célzottan elérve a potencidlis aldozatokat. Gyakori a
"dropshipping" modell alcaja alatti csalas, ahol a webshop csak kdzvetitéként
tlnteti fel magat, de valdjaban semmilyen terméket nem tovabbit.



o Fizetési csalasok (Payment fraud):

o

Megjelenés: Ez kapcsolddhat kamu webshopokhoz, de el6fordulhat legitim
oldalakon is, ha a fizetési folyamatot eltéritik, vagy ha a felhasznal6 adatait
korabban megszerezték.

Technika: A csalok a bankkartya adatokat (kartyaszam, lejarati datum,
CVV/CVC kod) megszerzik, majd azokkal online vasarlasokat hajtanak végre,
vagy peénzt utalnak réluk. El6éfordulhat, hogy egy hamis fizetési atjarét
(payment gateway) hoznak létre, ami megszolalasig hasonlit egy valds banki
fizetési feluletre.

2025-6s jellemz8k: Az "account takeover" (fiokatvétel) tamadasok
novekedése, ahol a csaldk meglévé felhasznaldi fiokokhoz (pl.
e-kereskedelmi oldalak, streaming szolgaltatdék) férnek hozza, és az oftt
elmentett kartyaadatokkal vasarolnak.

c) Egyéb triikkok és uj generacios csalasok

A fenti két f6 kategoria mellett szamos egyéb, gyakran ezek kombinacidjat alkalmazo trukkel
is talalkozhatunk.

e Hamis befektetési ajanlatok (Investment scams):

o

Megjelenés: Rendkivil magas, irredlis hozamokat igér6 befektetési
lehetéségek (pl. kriptovalutak, részvények, "egyedi" pénzigyi termékek),
amelyeket gyakran hires emberek nevével, hamis interjukkal reklamoznak
k6z6sségi médiaban vagy célzott hirdetésekben.

Technika: Az aldozatot raveszik, hogy egy kisebb dsszeggel "kezdjen", majd
kezdeti "sikereket" mutatnak fel (hamis grafikonokkal, kimutatasokkal), hogy
tovabbi, egyre nagyobb Osszegeket csaljanak ki. A pénz végul eltinik, a
"brékerek" elérhetetlenné valnak.

2025-6s jellemzd8k: Al altal generalt videdk, deepfake technoldgiaval készilt
hamis ajanlasok. Komplex, tobb Iépcsés rendszerek, ahol az aldozatot tobb
kulonbozd "szakértbvel" is kapcsolatba hozzak.

e Technikai tAamogatas csalasok (Tech support scams):

o

Megjelenés: Felugré ablakok a bdngészdben, amelyek virusfert6zésre,
rendszerhibara figyelmeztetnek, és egy telefonszamot adnak meg "azonnali
segitségért". Vagy telefonhivas érkezik "Microsoft", "Apple" vagy mas ismert
tech cég nevében.

Technika: A cél, hogy az aldozat telepitsen tavoli asztali hozzaférést biztosito
szoftvert, amin keresztil a csaldk atveszik az iranyitast a gép felett, adatokat
lophatnak, vagy ‘"javitas" cimén pénzt kérhetnek. Eléfordul, hogy
ransomware-t (zsarolovirust) telepitenek.

2025-6s jellemzbk: A csaldk egyre inkabb kihasznaljak az okosotthon
eszk6zok (loT) sebezhetbségeit is, és ezeken keresztil prébalnak meg
bejutni a felhasznaldk halézataba.



e Al nyereményjatékok és lottocsalasok (Lottery/Prize scams):

o Megjelenés: E-mail, SMS, kdzOsségi média lizenet arrdl, hogy a cimzett nagy
O0sszegl nyereményt, autdt, utazast nyert egy olyan sorsolason, amelyen
talan részt sem vett.

o Technika: A "nyeremény" atvételéhez el6zetesen "adminisztraciés dijat",
"adot" vagy "szallitasi koltséget" kérnek atutalni. Természetesen nyeremény
nincs, a befizetett 6sszeg elvész.

o 2025-6s jellemzd8k: Személyre szabottabb Uzenetek, amelyek a kbzosségi
médiabdl gyjtott informaciokra épllnek, hogy hihetébbnek tlinjenek.

¢ Romantikus csalasok (Romance scams):

o Megjelenés: Online tarskeres6kon, kdzdsségi médiaban kialakitott hamis
profilok. A csalo érzelmi kapcsolatot épit ki az aldozattal.

o Technika: Hosszu hetek, honapok alatt elnyeri az aldozat bizalmat, majd
hirtelen "pénzlgyi vészhelyzetre" (pl. betegség, utazasi probléma, (zleti
nehézség) hivatkozva kér kdlcson, amit soha nem ad meg.

o 2025-6s jellemz6k: Al altal generalt profilképek és Uzenetek, amelyekkel a
csaldk egyszerre tobb aldozattal is "kapcsolatot” tarthatnak fenn.

e QR-kod csalasok (Quishing):

o Megjelenés: Hamis QR-koédok koztertleteken (pl. parkoléautomatakon,
éttermi  asztalokon) vagy e-mailekben, amelyek latszélag legitim
szolgaltatashoz (pl. fizetés, weboldal megnyitasa, alkalmazas letdltése)
vezetnek.

o Technika: A QR-kdd beolvasasa egy adathalasz oldalra vagy egy kartékony
szoftvert letdlts linkre iranyitja a felhasznalét.

o 2025-6s jellemzbk: A QR-kddok széleskorl elterjedésével ez a csalasi forma
is egyre gyakoribb, kulénésen olyan helyzetekben, ahol a felhasznaldk
sietnek és nem ellenérzik a QR-kéd forrasat.

A fenti lista korantsem teljes, de jol érzékelteti a fenyegetések sokszinliségét. A csaldk
folyamatosan alkalmazkodnak az uj technoldgiakhoz és a felhasznal6i szokasokhoz, ezért a
védekezés kulcsa a naprakész tudas és az allando éberség.

3. Proaktiv megel6zési lépések — Interaktiv tudaspréoba

Az online csalasok elleni védekezés leghatékonyabb moddja a proaktiv megel6zés és a
felhasznal6i tudatossag ndvelése. Nem elég csupan a technikai védelmi eszkdzokre
(virusirtok, tGzfalak) hagyatkozni; elengedhetetlen a kritikus gondolkodas és a
biztonsagtudatos internethasznalat elsajatitdsa. Az aladbbiakban &sszefoglaljuk a
legfontosabb |épéseket, amelyeket minden felhasznalénak érdemes betartania, majd egy
rovid, interaktiv tudasprobaval tesztelheted, mennyire ismered fel a gyanus jeleket.



Alapveté megel6zési lépések felhasznaloknak:

1. Mindig ellenérizd a domain nevet és a weboldal biztonsagat!

o

Domain: Miel6tt barmilyen adatot megadnal, gy6z6dj meg réla, hogy a
bdngészd cimsoraban a helyes webcim szerepel. Figyelj az apro elirasokra
(pl. mbkhbank . hu helyett mbhbank . hu), a megtéveszt6 karakterekre (pl. 'o'
helyett '0", 'I' helyett 'l') és a szokatlan domainvégz6désekre (pl. .nu, .cc,
.top, .xyz egy bank esetében gyanusak). A magyarorszagi bankok
jellemzéen .hu végzédést hasznalnak, és gyakran szerepel a neviikkben a
.bank TLD (Top-Level Domain) is, ami egy fokozottan ellenérzott,
biztonsagosabb domain kategoria.

SSL/TLS tanusitvany (HTTPS): Keresd a lakat ikont a cimsorban és a
https:// elbtagot. Ez azt jelzi, hogy a kapcsolat titkositott. Azonban a lakat
onmagaban 2025-ben mar nem elég! Kattints a lakatra, és ellenérizd a
tanusitvany kiallitojat és érvényességét. Egy frissen kiallitott, ingyenes
tanusitvany (pl. Let's Encrypt) egy banki oldalon gyanura adhat okot.

2. Soha ne kattints ismeretlen vagy gyanus linkekre e-mailekben, SMS-ekben
vagy kozosségi média Gizenetekben!

o

o

o

Ha egy banktél, szolgaltatétdl vagy futarszolgalattdl kapsz lzenetet, amely
valamilyen teendére szolit fel (pl. adategyeztetés, jelszévaltoztatas,
csomagkodvetés), ne az Uzenetben 1évd linkre kattints! Inkabb nyisd meg a
bdngészét, és kézzel gépeld be a szolgaltaté hivatalos webcimét, vagy
hasznald a hivatalos mobilalkalmazasukat.

Vidd az egeret a link folé (kattintas nélkil), és a bongészd alsé sarkaban vagy
egy felugré buborékban megjelenik a tényleges URL. Ha ez eltér a link
szdvegetdl, vagy gyanusnak tlinik, ne kattints!

3. Hasznald az SMS-értesitést a tranzakciokrol és a kétfaktoros azonositast
(2FA/MFA)!

O

SMS-értesités: Allitsd be, hogy minden bankkartyas tranzakciérol és
netbanki miveletrdl azonnali SMS-t kapj. igy régtén észleled, ha illetéktelen
tevékenység torténik a szamladon.

Kétfaktoros azonositas (2FA/MFA): Ahol csak lehetséges, kapcsold be a
kétfaktoros (vagy tobbfaktoros) azonositast. Ez azt jelenti, hogy a jelszavad
mellett egy masodik azonositasi modszerre is szikség van a belépéshez (pl.
SMS-kéd, hitelesitd alkalmazas altal generalt kéd, ujjlenyomat). Fontos:
Soha, semmilyen korilmények kézott ne add ki telefonon vagy chaten az
SMS-ben vagy alkalmazasban kapott egyszer hasznalatos kédokat senkinek,
még akkor sem, ha az illetd banki alkalmazottnak adja ki magat! A bankok
soha nem kérik el ezeket a kodokat.



4. Hasznalj erés, egyedi jelszavakat minden fontos fiékodhoz!

o Ne hasznalj ugyanazt a jelszét tdbb helyen, kilénésen ne a netbankodhoz,
e-mail fiokodhoz és mas érzékeny oldalakhoz.

o Egy er6s jelszé legaldabb 12-15 karakter hosszu, tartalmaz kis- és
nagybetliket, szamokat és specidlis karaktereket. Fontold meg egy
jelszékezeld alkalmazas (password manager) hasznalatat, amely
biztonsagosan tarolja és generalja az erés jelszavakat.

5. Legyél évatos a nyilvanos Wi-Fi halézatokkal!

o Nyilvanos, nem biztonsagos Wi-Fi halézatokon (pl. kavézdokban, reptereken)
lehetbleg ne intézz banki Ugyeket és ne adj meg érzékeny adatokat. Ha
mégis rakényszerilsz, hasznalj VPN-t (Virtual Private Network) a kapcsolat
titkositasahoz.

6. Rendszeresen frissitsd az operacios rendszereidet és alkalmazasaidat!

o A szoftverfrissitések gyakran fontos biztonsagi javitasokat tartalmaznak,
amelyek ismert sebezhetf6ségeket orvosolnak. Tartsd naprakészen a
szamitogéped, telefonod, tableted operaciés rendszerét és az 0Osszes
telepitett programot, kiilénésen a bongészédet és a biztonsagi szoftvereket.

7. Ne dolj be a tul szép, hogy igaz legyen ajanlatoknak!

o Ha valami hihetetlenll j6 ajanlatnak tlnik (pl. extrém olcsd termék egy
ismeretlen webshopban, irredlisan magas hozamot igéré befektetés), az
valoszinilileg atverés. Mindig legyél szkeptikus!

8. Ismerd fel a pszichol6giai manipulacié jeleit!

o A csalok gyakran probalnak surg6sséget kelteni ("azonnal cseleked;,
kilénben zaroljuk a szamladat!"), félelmet kelteni ("virus van a gépeden!"),
vagy kivancsisagot ébreszteni ("nyertél egy iPhone-t!"). Ha nyomast érzel, allj
meg egy pillanatra, és gondold at a helyzetet, mielétt cselekednél. Kérj
tanacsot ismerdstdl, csaladtagtol, ha bizonytalan vagy.
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Interaktiv tudasproba: Felismered-e a hamis oldalt/izenetet?

Képzeld el az alabbi szituaciokat. Melyik esetben gyanakodnal csalasra, és miért? (A
valaszokat és magyarazatokat a tanulmany 5. pontjaban, a "Kérdések — valaszok" részben
talalod.)

1. Kvizkérdés (E-mail): Kapsz egy e-mailt a "Magyar Posta" nevében, a feladé cime
posta@magyar-posta-ertesites.com. Az Uzenet targya: "Sikertelen kézbesités -
Csomagja visszakuldésre kerult". Az e-mailben kozlik, hogy egy csomagodat nem tudtak
kézbesiteni, és 350 Ft kezelési koltség megfizetése utan Ujra megprébaljak a kézbesitést.
Van egy link is: "Kattintson ide a dij rendezéséhez:
http://magyarposta.hu.csomagkezeles.net/tracking/ID1234567". Gyanus
vagy sem? Miért?

2. Kvizkérdés (Weboldal): A Google keresében rakeresel az "MBH Bank belépés"-re. Az
els6 talalat egy szponzoralt hirdetés, ami igy néz ki: "MBH Netbank - Hivatalos Belépés
Anzeige | www.mbhbank.nu/login Biztonsagos és gyors hozzaférés MBH szamlajahoz.
Intézze pénzugyeit online." Rakattintasz, és az oldal tokéletesen ugy néz ki, mint az MBH
Bank oldala, a bongész6 cimsoraban pedig https://www.mbhbank.nu/login lathato,
mellette egy lakat ikonnal. Gyanus vagy sem? Miért?

3. Kvizkérdés (SMS): Kapsz egy SMS-t egy ismeretlen szamrdl: "Kedves Ugyfeliink!
Gyanus tranzakcidt észleltink a kartyajan. Kérjik, erésitse meg személyazonossagat az
alabbi linken, vagy hivja a +36 30 123 4567 szamot. Link: bit.ly/bank-ellenorzes".
Gyanus vagy sem? Miért?

4. Kvizkérdés (Telefonos hivas): Csorog a telefonod, egy magat banki Ugyintézének kiadd
személy keres. Azt mondja, hogy valaki megprébalt belépni a netbankodba egy masik
varosbdl, és a biztonsagod érdekében azonnal meg kell erésitened néhany adatot, valamint
az SMS-ben kapott kodot be kell neki diktalnod, hogy letilthassa a csalokat. Nagyon
hatarozott és slirgeté a hangneme. Gyanus vagy sem? Miért?

Gondold végig a valaszaidat, és jegyezd meg 6ket! A helyes megoldasokat és a részletes
magyarazatokat késdbb ismertetjlik. Ez a fajta kritikus gondolkodas az els6 és legfontosabb
védelmi vonalad az online csalasokkal szemben.

4. Kozosségi onvédelem és tamogatas:
A Kamuwebshopok.hu és hasonlé kezdeményezések szerepe

Az online csalasok elleni kiizdelemben a hatésagok és a szolgaltaték felel6éssége mellett
egyre nagyobb szerep jut a kdzOsségi dsszefogasnak és az dnszervezddd platformoknak.
Ezek a kezdeményezések Iétfontossaguak a karosultak tamogatasaban, az
informacidaramlasban és a prevenciéban. Magyarorszagon 2025-re az egyik legismertebb
és legaktivabb ilyen platform a Kamuwebshopok.hu k6zosségi feliilet, amely modellként
szolgalhat mas hasonl6 kezdeményezések szamara is.
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A Kamuwebshopok.hu k6zosségi feliiletének fobb funkciodi és céljai (2025):
1. Karosult-regisztracio és adatbazis-épités:

o A platform lehetévé teszi az online csalasok (kuléndésen a hamis webshopok,
de mas tipusu atverések) aldozatainak, hogy részletesen dokumentaljak
esetlket. Ez magaban foglalja a csalé weboldal cimét, a tranzakcié adatait, a
kommunikaciot a csaldkkal, és minden egyéb relevans informaciot.

o Az 06sszegyljtott adatokbdl egy folyamatosan frissilé, kereshetd adatbazis
épul a gyanus és bizonyitottan csalé weboldalakrdl, telefonszamokroél, e-mail
cimekrél. Ez az adatbazis nyilvanosan elérhetd, igy a felhasznaldk vasarlas
el6tt ellendrizhetik, hogy egy adott webshop szerepel-e mar a feketelistan.

2. Tapasztalatcsere és k6z6sségi forum:

o A regisztralt felhasznaldk megoszthatjdk egymassal tapasztalataikat,
figyelmeztethetik egymast az Uj csalasi modszerekre, és tanacsokat adhatnak
a karenyhités vagy a feljelentés folyamataval kapcsolatban.

o Moderalt férumok és csoportok biztositanak teret a diszkusszionak, ahol a
felhasznalok biztonsagos kornyezetben beszélhetik meg problémaikat, és
tamogatast kaphatnak sorstarsaiktél. Ez kiléndsen fontos az aldozatta valas
pszicholdgiai terheinek enyhitésében.

3. Jogi és szakért6i tanacsadas (k6zvetitett):

o Bar a Kamuwebshopok.hu maga nem nyujt kodzvetlen jogi képviseletet,
kapcsolatban all olyan jogi szakért6kkel, fogyasztévédelmi szervezetekkel és
adatvédelmi szakemberekkel, akikhez a karosultakat iranyithatja.

o Gyakran ismételt kérdések (GYIK) szekciok, utmutatdok és sablonok segitik a
felhasznalokat a hivatalos Iépések (pl. banki reklamacio, rendérségi
feljelentés, fogyasztévédelmi panasz) megtételében.

4. Figyelemfelhivas és prevenciés kampanyok:

o A platform aktivan kommunikal a koézdsségi médiaban, hirlevelekben és
partnerszervezeteken keresztiil, hogy felhivja a figyelmet az aktualis csalasi
trendekre és a megel6zés fontossagara.

o Oktatoanyagokat, infografikakat, rovid videdkat készitenek és terjesztenek,
amelyek kézértheté médon magyarazzak el a védekezés madjait.

5. Egyuttmiikodés hatéosagokkal és szolgaltatokkal:

o A Kamuwebshopok.hu (és hasonlé kdzosségi platformok) fontos szerepet
jatszhatnak a hatdésagok (pl. rend6érség, Nemzeti Média- és Hirkdzlési
Hatosag - NMHH, Magyar Nemzeti Bank - MNB) munkajanak segitésében
azaltal, hogy strukturaltan gy(jtik és tovabbitjak az informacidkat a
csalasokrol.
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o Egylattmikdodnek domain  regisztratorokkal, tarhelyszolgaltatokkal és
bankokkal a csal6 oldalak minél gyorsabb elérhetetlenné tétele érdekében.

A kozosségi onvédelem ereje:

e Gyorsasag: A kozosségi platformok gyakran gyorsabban tudnak reagalni az Uj
csalasi hullamokra, mint a hivatalos szervek, mivel az informaciéo kozvetlenll az
érintettektél szarmazik.

o Informaciomegosztas: Az egyének tapasztalatai 6sszeadddva teljesebb képet
adnak a csalék modszereirdl, segitve masoknak elkeriini az aldozatta valast.

e Bizalom és hitelesség: Az emberek gyakran jobban biznak a sorstarsak altal
megosztott informacidkban, mint a hivatalos kézleményekben.

e Nyomasgyakorlas: Egy er@s, jol szervezett kozdsség hatékonyabban tud nyomast
gyakorolni a szolgaltatokra és a hatésagokra a jobb védelem és a gyorsabb
intézkedés érdekében.

Hasznos linkek és forrasok (a tanulmany végén részletesebben is):

A Kamuwebshopok.hu mellett érdemes figyelemmel kisérni mas, a digitalis biztonsaggal és
fogyasztévédelemmel foglalkoz6 szervezetek és kezdeményezések munkajat is. Ezek k6zé
tartoznak a Nemzeti Kibervédelmi Intézet (NKI) tajékoztatd oldalai, a bankok sajat biztonsagi
kézleményei, valamint kiilénb6z6 technoldgiai és biztonsagi szakportalok.

A kozosségi onvédelem tehat nem helyettesiti, hanem kiegésziti az intézményes védelmi
rendszereket. Az aktiv allampolgari részvétel, az informaciék megosztasa és a kolcsénds
segitségnyujtas kulcsfontossagu elemei a digitalis csalasok elleni hatékony fellépésnek.

5. Kérdések — valaszok (interaktiv rész)

Ebben a részben visszatériink a 3. pontban feltett interaktiv tudaspréba kérdéseire, és
részletesen megvizsgaljuk a helyes valaszokat és azokat a jeleket, amelyek csalasra
utalhattak. A cél, hogy ezeken a konkrét példakon keresztlil még jobban elmélyitsik a
biztonsagtudatos gondolkodast.

A kviz megoldasai és magyarazatok:

1. Kvizkérdés (E-mail): Kapsz egy e-mailt a "Magyar Posta" nevében, a feladdé cime
posta@magyar-posta-ertesites.com. Az lzenet targya: "Sikertelen kézbesités -
Csomagja visszakiildésre keriilt". Az e-mailben kézlik, hogy egy csomagodat nem tudtak
kézbesiteni, és 350 Ft kezelési kéltség medfizetése utan djra megprobaljak a kézbesitést.
Van egy link is: "Kattintson ide a dij rendezéséhez:
http://magyarposta.hu.csomagkezeles.net/tracking/ID1234567".



http://magyarposta.hu.csomagkezeles.net/tracking/ID1234567
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Valasz: NAGYON GYANUS!
Magyarazat:

Feladé e-mail cime: A posta@magyar-posta-ertesites.com cim bar
tartalmazza a "magyar posta" kifejezést, a domain maga
(magyar-posta-ertesites.com) nem a Magyar Posta hivatalos domainje
(ami jellemzéen posta.hu). A csaldék gyakran regisztralnak megtévesztéen
hasonlé domaineket.

Link (URL): A megadott link
http://magyarposta.hu.csomagkezeles.net/tracking/ID123456
7, a legarulkodobb. Bar a magyarposta.hu szerepel benne, ez csak egy
aldomain része. A valédi fédomain itt a .csomagkezeles.net. Ez egy
klasszikus trikk: a felhasznalé meglatja az ismert nevet az elején, és nem
figyel a domain végére. A Magyar Posta soha nem hasznalna .net
végz6désl aldomaint ilyen célra egy masik domain alatt. Tovabba, a link
http://-vel kezd6dik, nem https://-sel, ami azt jelenti, hogy az oldal
nem biztonsagos (bar csaldk is hasznalhatnak https://-t).

Kért 6sszeg: Bar a 350 Ft nem tlinik nagy 6sszegnek (ezzel is prébaljak
csOkkenteni a gyanakvast), a Magyar Posta és mas futarszolgalatok
jellemzéen nem ilyen moédon kérnek utélagos fizetést online, egy ismeretlen
linkre kattintva. Csomagkiildésnél a dijakat altalaban elére, vagy utanvéttel a
kézbesitéskor kell rendezni.

Altalanos gyakorlat: Hivatalos szervek ritkan kommunikalnak ilyen
ultimatumszerlien, kis 06sszegl fizetési kotelezettségekrél e-mailben,
ismeretlen linkekkel.

2. Kvizkérdés (Weboldal): A Google keresében rakeresel az "MBH Bank belépés"-re. Az
elsé talalat egy szponzoralt hirdetés, ami igy néz ki: "MBH Netbank - Hivatalos Belépés |
Anzeige | www.mbhbank.nu/login | Biztonsédgos és gyors hozzaférés MBH szamlajahoz.
Intézze pénziigyeit online." Rakattintasz, és az oldal tbkéletesen ugy néz ki, mint az MBH
Bank oldala, a béngész6 cimsoraban pedig https://www.mbhbank.nu/login lathato,
mellette egy lakat ikonnal.

e Valasz: RENDKIVUL GYANUS ES VESZELYES!
e Magyarazat:

O

Szponzoralt talalat (Anzeige/Hirdetés): A Google (és mas keresok)
szponzoralt talalataiért barki fizethet. A csaldk ezt kihasznalva gyakran
hirdetik meg hamis oldalaikat, hogy a kereseési eredmeények élére kerlljenek.
A "szponzoralt" vagy "hirdetés" jelzés 6nmagaban nem garancia a
megbizhatésagra! Sét, fokozott Ovatossagra int, kilénésen banki vagy
pénzigyi kereséseknél.
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Domain név (mbhbank.nu): Ez a legfontosabb arulkodé jel, ahogy az 1.
fejezetben, az MBH Bank példajanal is targyaltuk. A .nu Niue nemzeti
domainje, és magyarorszagi bankok szinte soha nem hasznalnak ilyen
egzotikus végzédést hivatalos oldalaikhoz. Az MBH Bank hivatalos domainje
mbhbank .hu. A .nu domain ebben a kontextusban szinte biztosan csalasra
utal.

Lakat ikon (https://): Ahogy kordbban emlitettiik, a lakat ikon és a
https:// ma mar nem jelent teljes biztonsagot. A csalok is kénnyedén
szerezhetnek ingyenes SSL tanusitvanyokat (pl. Let's Encrypt) hamis
oldalaikhoz, hogy a felhasznalokat megtévesszék. A lakat csak annyit jelent,
hogy a kapcsolat a bongészéd és az mbhbank . nu szerver kozott titkositott,
de azt nem, hogy az mbhbank.nu szerver valdban az MBH Bank
tulajdonaban van és megbizhato.

Az oldal kinézete: A csalok tokéletesen le tudjak masolni egy bank hivatalos
oldalanak kinézetét. A vizualis hasonlésag soha ne legyen az egyetlen
bizalmi tényez6!

3. Kvizkérdés (SMS): Kapsz egy SMS-t egy ismeretlen szamrél: "Kedves Ugyfeliink!
Gyanus tranzakciot észleltiink a kartyajan. Kérjiik, erésitse meg személyazonossagat az
alabbi linken, vagy hivja a +36 30 123 4567 szamot. Link: bit.1ly/bank-ellenorzes”.

e Valasz: NAGYON GYANUS!
e Magyarazat:

o

Ismeretlen szam: Bar a bankok is kuldhetnek SMS-t, ha az Ulzenet egy
teliesen ismeretlen, altaldanos mobilszamrél érkezik (nem pedig egy ismert
banki vagy szolgaltatéi "aliasként" megjelend névrdl), az mar énmagaban
gyanus. (Megjegyzés: A csalok mar képesek "sender ID spoofing"-ra, tehat a
feladé nevének hamisitasara, igy ez a jel 6Ghmagaban nem mindig elég.)

Altalanos megszoélitas: "Kedves Ugyfeliink!" — A bankok, ha valéban fontos
biztonsagi uUgyben keresnek, altalaban (de nem mindig) pontosabban
azonositanak, vagy legalabbis nem ennyire altalanos megszolitast
hasznalnak.

Link (bit.1ly/...): A roviditett linkek (mint a bit.ly, tinyurl, stb.)
rendkivll veszélyesek lehetnek, mert elrejtik a valodi cél URL-t. Bankok és
hivatalos szervek ritkan hasznalnak ilyeneket fontos biztonsagi
kommunikaciéban. Soha ne kattints ilyen linkre, ha nem vagy 100%-ig biztos
a forrasaban!

Telefonszam: A megadott telefonszam is lehet egy csalo altal Gzemeltetett
vonal. Ha kétséged van, mindig a bank hivatalos weboldalan vagy
bankkartyad hatoldalan talalhato telefonszamot hivd!
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Sirgetés és adatkérés: Az Gizenet surgbsséget sugall ("gyanus tranzakcid"),
és adatokat kér ("erfsitse meg személyazonossagat"). A bankok altalaban
nem kérnek érzékeny adatokat SMS linkre kattintva.

4. Kvizkérdés (Telefonos hivas): Csérdg a telefonod, egy magat banki (igyintézének kiad6
személy keres. Azt mondja, hogy valaki megprobalt belépni a netbankodba egy masik
varosbol, és a biztonsagod érdekében azonnal meg kell erésitened néhany adatot, valamint
az SMS-ben kapott kodot be kell neki diktalnod, hogy letilthassa a csalokat. Nagyon
hatarozott és siirgeté a hangneme.

e Vialasz: RENDKIVUL GYANUS, VISHING (TELEFONOS ADATHALASZAT)
KISERLET!

e Magyarazat:

o

Kéretlen hivas biztonsagi uigyben: Bar a bankok néha felhivhatnak gyanus
tranzakciok miatt, legyél rendkivul 6vatos!

SMS-kéd kérése: Ez a legkritikusabb pont! A bankok SOHA nem kérik el
telefonon (vagy mas csatornan) az SMS-ben kapott egyszer hasznalatos
belépési vagy jovahagyasi koédokat! Ezek a kodok pontosan arra
szolgalnak, hogy TE igazolhasd magad a bank felé, nem pedig forditva. Ha
valaki ilyen kédot kér, az 100%-ban csalé.

Siirgetés és nyomasgyakorlas: A csalok gyakran alkalmazzak ezt a
taktikat, hogy az aldozat ne tudjon gondolkodni, panikba essen, és megtegye,
amit kérnek. Ha surgetnek, az mindig int6 jel.

Személyes adatok kérése: A bankoknak mar rendelkeznitk kell az alapvetd
adataiddal. Ha egy hivo fél tal sok vagy tul érzékeny adatot kér (pl. teljes
kartyaszam, PIN kéd, jelszavak), az gyanus.

Mi a teendd ilyenkor?

1. Ne adj meg semmilyen adatot vagy kédot!

2. Mondd azt, hogy te magad fogod felhivni a bankot a hivatalos, altalad
ismert telefonszamon.

3. Szakitsd meg a hivast.

4. Keresd meg a bankod hivatalos Ugyfélszolgalati telefonszamat (pl. a
weboldalukon, a bankkartyadon), és hivd fel 6ket, hogy ellenérizd,
valoban tortént-e gyanus tevékenyseég, és valéban 6k kerestek-e.

Altalanos tanulsagok a kvizbdl:
A domain név az egyik legfontosabb ellendrzési pont. Mindig alaposan vizsgald meg!

A szponzoralt Google-talalatok nem automatikusan megbizhatéak.

Soha ne kattints ismeretlen forrasbdl szarmazé linkekre, kiilonésen banki

e-mailekben vagy SMS-ekben. Mindig a hivatalos weboldalt keresd fel kdzvetlenil.
e Az SMS-ben kapott megerodsitdé kédokat SOHA ne add ki senkinek!
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e legyél szkeptikus, kérdezz, és ha valami gyanus, inkdbb ne csinald, vagy kérj
segitséget!

Reméljik, ezek a példak segitettek jobban megérteni, mire kell figyelni az online térben. A
tudatossag a legjobb védekezés!

6. Mit varhatsz el a bankodtdl és a szolgaltatoktol?
A felel6sség nem egyoldalu!

Mikdzben a felhasznaldi tudatossag és dvatossag alapveté fontossagu az online csalasok
megel6zésében, elengedhetetlen hangsulyozni, hogy a biztonsag megteremtése és
fenntartasa nem harithatd kizardlag az ugyfelekre. A bankoknak, pénzugyi szolgaltatoknak,
e-kereskedelmi platformoknak és mas, Ugyféladatokat kezel6 vagy tranzakciokat bonyolitd
szervezeteknek kiemelt felelésséglk van egy biztonsagos digitalis kdrnyezet biztositasaban.
2025-ben az (gyfeleknek joguk van elvarni bizonyos szintli védelmet és proaktivitast
szolgaltatéiktol.

Alapveto6 elvarasok a bankokkal és szolgaltatokkal szemben:

1. Hibamentes, naprakész és biztonsagos IT-infrastruktura:

o Folyamatos fejlesztés és karbantartas: A rendszereknek ellen kell allniuk a
legujabb tipusu tamadasoknak. Ez magaban foglalja a szoftverek rendszeres
frissitését, a biztonsagi rések azonnali javitasat, és a legmodernebb titkositasi
technoldgiak alkalmazasat.

o Rendszeres biztonsagi auditok: Fliggetlen szakérték altal végzett,
rendszeres (legalabb éves) biztonsagi fellilvizsgalatok és terheléses tesztek
(stressztesztek, penetracios tesztek) elvégzése a sebezhetdségek feltarasara
és javitasara.

o Megdfelelé6 SSL/TLS tanusitvanyok: Er6s, megbizhat6 forrasbol szarmazo
SSL/TLS tanusitvanyok hasznalata minden ugyféloldali fellleten, és azok
megfeleld konfiguralasa.

2. Fejlett, tobbrétegli csalasmonitoring és -megel6zési rendszerek (Fraud
Detection & Prevention Systems):

o Valés ideji tranzakciofigyelés: Mesterséges intelligencia (Al) és gépi
tanulas (ML) alapu rendszerek alkalmazasa, amelyek képesek azonositani a
szokatlan tranzakciés mintakat, gyanus belépési kisérleteket (pl. atipikus
foldrajzi helyrdl, uj eszkozrdl, napszakban), és a magas kockazatu
miveleteket.
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Anomaliaészlelés: Nem csak a tranzakcidkra, hanem a felhasznaloi
viselkedésre kiterjed6 anomaliaészlelés (pl. hirtelen megvaltozott jelszavak,
szokatlan adatlekérések).

Automatikus riasztasok és beavatkozasok: Gyanus tevékenység
észlelésekor automatikus riasztasok kuldése az udgyfélnek (SMS, push
Uzenet, e-mail), és sziikség esetén a gyanus tranzakciok ideiglenes
blokkolasa vagy a fiok atmeneti zaroldsa, amig az ugyféllel nem sikerul
kapcsolatba lépni.

Proaktiv tajékoztatas: Ha a bank rendszerszintl tamadast vagy egy Uj,
specifikus csalasi modszert észlel, amely az ugyfeleit érintheti, errdl
proaktivan, tdbb csatornan keresztlil (pl. honlap, netbank Uzenet, e-mail,
SMS) tajékoztatnia kell az Ugyfeleket, konkrét tanacsokkal ellatva éket.

3. Gyors és hatékony ligyfél-tajékoztatas és segitségnyujtas incidens esetén:

o

o

Azonnali értesités: Ha egy Ugyfél szamlajan bizonyitottan csalas torténik,
vagy alapos a gyanu, a banknak haladéktalanul értesitenie kell az érintettet.
Dedikalt ugyfélszolgalat: Koénnyen elérhet, felkészilt dgyfélszolgalat
biztositasa kifejezetten csalasi ligyek kezelésére, ahol az ligyfelek gyorsan és
hatékonyan kaphatnak segitséget (pl. kartyaletiltas, tranzakciok kivizsgalasa).
Atlathaté kommunikacié: Vilagos, kozérthetd tajékoztatds a csalas
kérulményeir6l (amennyire az a vizsgalat sérelme nélkul lehetséges), a
megtett intézkedésekrdl és a tovabbi lépésekrél.

4. Felhasznalébarat és méltanyos panaszkezelési eljarasok:

O

Egyszeriisitett panaszbejelentés: Az (gyfelek szamara kdénnyen
hozzaférhetd és érthetd folyamat biztositasa a csalassal kapcsolatos
panaszok bejelentésére.

Gyors kivizsgalas: A panaszok ésszer( hataridén beldli, alapos és partatlan
kivizsgalasa.

Méltanyos karrendezés: Amennyiben a vizsgalat megallapitja, hogy a kar a
bank rendszerének hianyossaga vagy mulasztasa miatt kbvetkezett be, vagy
ha a bank nem tett meg minden elvarhatét a megelé6zés érdekében, a
banknak méltanyosan kell eljarnia a karrendezés soran, az aktualis
jogszabalyoknak és felugyeleti ajanlasoknak megfeleléen. A "user error'-ra
valé hivatkozas nem lehet automatikus elutasitasi alap, kiloéndsen, ha a
csalok rendkividl kifinomult modszereket alkalmaztak.

5. Folyamatos edukacio és figyelemfelhivas:

o

A bankoknak és szolgaltatoknak rendszeresen, kozértheté formaban kell
tajékoztatniuk Ugyfeleiket az aktualis online veszélyekrél, a legujabb csalasi
modszerekrél és a védekezés mabdjairdl. Ez torténhet hirlevelek, weboldalon
elhelyezett cikkek, videdk, netbanki Uzenetek vagy akar célzott kampanyok
formajaban.



18

o A tajékoztatasnak gyakorlatiasnak és konkrétnak kell lennie, nem csak
altalanos figyelmeztetéseket kell tartalmaznia.

6. Eros authentikacios mechanizmusok biztositasa és 0sztonzése:

o Alapértelmezettként erés, tobbfaktoros authentikacio (MFA) biztositasa
minden érzékeny mivelethez és belépéshez.

o Az Ugyfelek 6sztdnzése a legbiztonsagosabb authentikacios modszerek (pl.
hitelesité alkalmazasok, biometrikus azonositas) hasznalatara az SMS-alapu
kédok helyett, amelyek sebezhetébbek lehetnek (pl. SIM-csere csalas).

Az ugyfeleknek tehat joguk van elvarni, hogy szolgaltatoik aktivan részt vegyenek a digitalis
biztonsaguk megteremtésében. Ez a fajta partnerség — ahol mindkét fél kiveszi a részét a
védekezésbdl — elengedhetetlen ahhoz, hogy csdkkenteni tudjuk az online csalasok
sikerességét és az altaluk okozott karokat. Amennyiben egy szolgaltatd ezeket az alapvet6
elvarasokat nem teljesiti, az Ugyfeleknek joguk van panaszt tenni, fellgyeleti szervekhez
fordulni, és végs6 soron akar szolgaltatot is valtani.

7. Legyél mindig éber és figyeld a jeleket!

Az online csalasok elleni kiizdelem egy folyamatosan valtozé, dinamikus terilet, ahol
nincsenek végleges megoldasok vagy szaz szazalékos védelem. Ahogy a technoldgia
fejlédik, ugy fejlédnek a csalok modszerei is. Azonban a 2025-0s év tapasztalatai, beleértve
az MBH Bank koérul kialakult helyzetet és a Kamuwebshopok.hu altal naponta dokumentalt
eseteket, egyértelml tanulsagokkal és cselekvési iranyokkal szolgalnak minden érintett
szamara.

F6bb tanulsagok:

1. A digitalis csalas nem csak a felhasznalé hibaja: Bar a felhasznaloi éberség és
tudatossag kulcsfontossagu, a felelésséget nem lehet kizarélag az egyénre haritani.
A rendszerszintli sebezhetbségek, a szolgaltatéi mulasztasok, a technoldgiai
vallalatok altal fejlesztett eszk6zok és platformok biztonsagi hianyossagai mind
hozzajarulhatnak a csalasok sikerességéhez. Egy komplex, megosztott felel6sségi
modellre van szikség.

2. A megel6zés a leghatékonyabb védekezés: Sokkal koltséghatékonyabb és
kevésbé megterhel6 a csalasokat megel6zni, mint utélag kezelni a karokat és
helyredllitani a bizalmat. Ez igaz mind az egyéni felhasznalok, mind a szervezetek
szintjén.

3. A tudas hatalom: Minél tajékozottabb egy felhasznalé az aktualis csalasi
modszerekrél és a vedekezési technikakrol, annal kisebb eséllyel valik aldozatta.
A folyamatos dnképzés és a hiteles forrasokbdl valé tajékozddas elengedhetetlen.
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4. A technolégia kétélii fegyver: Az Al, a deepfake, az automatizacié és mas fejlett
technoldgidk nemcsak a védekezést, hanem a tdmadasokat is hatékonyabba tehetik.
A szolgaltatoknak és fejlesztéknek folyamatosan versenyt kell futniuk a blindzékkel.

5. A kozosségi 6sszefogas ereje: Az olyan platformok, mint a Kamuwebshopok.hu,
létfontossagu  szerepet jatszanak az informaciéaramlasban, a karosultak
tamogatasaban és a figyelemfelhivasban. A kozbsségi nyomasgyakorlas
Osztdndzheti a szolgaltatdkat és a hatésagokat is a hatékonyabb fellépésre.

Javaslatok:

e Felhasznaloknak:

o Legyél tudatos és kritikus: Ne bizz meg vakon semmiben, amit online latsz
vagy kapsz. Mindig kérddéjelezd meg az ajanlatokat, kéréseket, kiléndsen, ha
azok slirgetéek vagy tul jonak tinnek ahhoz, hogy igazak legyenek.

o Folyamatosan képezd magad: Kdvesd figyelemmel a Nemzeti Kibervédelmi
Intézet (NKI), a bankod, és megbizhato technoldgiai portalok biztonsagi hireit
és ajanlasait.

o Hasznald a biztonsagi eszk6zoket: Alkalmazz erds jelszavakat, kétfaktoros
azonositast, tartsd naprakészen szoftvereidet, és fontold meg egy j6 virusirtd
és jelszokezel6 hasznalatat.

o Jelentsd a gyanuis eseteket: Ha csalasi kisérletet vagy gyanus weboldalt
észlelsz, jelentsd azt a relevans szolgaltaténak (pl. bank, e-mail szolgaltato,
k6zOosségi média platform), a Kamuwebshopok.hu-nak, és szikség esetén a
hatdsagoknak (pl. rend6rség, NKI).

o Kérdezz ra, ha gyanusat latsz: Ha egy banki folyamat, egy webshop
ajanlata, vagy egy online kommunikacié gyanus, ne habozz felvenni a
kapcsolatot kdzvetlenil a szolgaltatéval a hivatalos csatornaikon keresztil, és
kérdezz ra!

e Szolgaltatoknak (bankok, e-kereskedék, technolégiai cégek):

o Prioritasként kezeljék a biztonsagot: A biztonsagi beruhazasok nem
koltségként, hanem befektetésként kezelenddk, amelyek elengedhetetlenek
az ugyfélbizalom és a hosszu tavu Uzleti siker szempontjabdl.

o Fejlesszenek proaktiv védelmi rendszereket: Ne csak reagaljanak a mar
megtortént incidensekre, hanem aktivan keressék és el6zzék meg a
potencialis tamadasokat.

o Kommunikaljanak atlathatéan és kozérthetéen: Rendszeresen és
vilagosan tajékoztassak Ugyfeleiket a kockazatokrél és a védekezési
lehet6ségekrél. Incidens esetén biztositsanak gyors és Gszinte
kommunikaciot.

o Mikodjenek egyiitt: Osszak meg egymassal az informacidkat a
fenyegetésekrél (a versenyjogi keretek kozott), és mikddjenek egyitt a
hatésagokkal és a kozOsségi kezdeményezésekkel a csalasok
visszaszoritasa érdekében.
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Vallaljanak felel6sséget: Ne haritsdk automatikusan a felel6sséget a
felhasznaldokra. Vizsgaljak ki alaposan a panaszokat, és jarjanak el
méltanyosan a karrendezés soran.

e Hatosagoknak és szabalyozo testiileteknek:

o

Erdsitsék a jogi kereteket: Biztositsanak naprakész és hatékony jogszabalyi
hatteret az online csaldsok elleni kiizdelemhez és az aldozatok védelméhez.
Fokozzak a felderitési és biiniildozési kapacitasokat: Noveljék az online
blin6zésre szakosodott egységek eréforrasait és képzettségét.

Tamogassak a nemzetkozi egylittmiikodést: Az online csalasok gyakran
hatarokon atnyuldak, ezért elengedhetetlen a nemzetkdzi rendérségi és
igazsaglgyi egyuttmiikodés.

Oszténoézzék és tamogassak a prevenciés programokat: Kormanyzati
szinten is tamogassak a lakossagi tudatossagnodvelé kampanyokat és
oktatasi programokat.

A digitalis tér biztonsaga kozos ugylnk. Csak odsszefogassal, folyamatos tanulassal és
alkalmazkodassal tudjuk felvenni a harcot az online csalasok egyre névekvd fenyegetésével
szemben. Legyél te is aktiv részese ennek a klizdelemnek — a sajat és kdzosséged
biztonsaga érdekében!

Kapcsolédo civil kezdeményezések

Az online csalasok elleni kiizdelemben a hivatalos szervek mellett felbecsilhetetlen értéki
munkat végeznek azok a civil kezdeményezések, amelyek az aldozatok segitésére, a
prevenciora és az érdekérvényesitésre fokuszalnak. Ezek a szervezetek gyakran
rugalmasabban és gyorsabban tudnak reagalni az Uj kihivasokra, és kdzvetlen kapcsolatot
tartanak fenn a karosultakkal.

e Kamuwebshopok.hu Preventiv K6zosség:

o

Ahogy a tanulmanyban korabban részleteztik, ez a kbézbdsség az egyik
legfontosabb magyarorszagi platform a hamis webaruhazak és mas online
csalasok azonositasara és bejelentésére. Adatbazisuk, férumuk és
tajékoztaté anyagaik révén aktivan hozzajarulnak a megel6zéshez és az
aldozatok tamogatasahoz. Céljuk a kozosségi Osszefogas erejével
visszaszoritani az online csalasokat.

e Adhoc Support CIC (Community Interest Company):

o

Ez a szervezet (vagy egy hasonlé profild, 2025-ben aktiv civil szervezet)
szélesebb koérben foglalkozik a digitalis jogokkal, az adatvédelemmel és az
online biztonsaggal kapcsolatos érdekérvényesitéssel. Tevékenységik
kiterjedhet technikai segitségnyujtasra, jogi tanacsadas kozvetitésére,
valamint szakpolitikai javaslatok megfogalmazasara a digitalis tér
biztonsagosabba tétele érdekében. Kozds érdekérvényesitési kampanyokat
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indithatnak a szolgaltatéi felel6sség ndvelése és az aldozatok hatékonyabb
kartalanitasa erdekében.

Ezek és mas hasonld civil szervezetek munkaja nélkilézhetetlen a digitalis 6koszisztéma
biztonsagosabba tételéhez. Tamogatasuk, munkajuk figyelemmel kisérése és az altaluk
nyujtott informacidk felhasznalasa minden tudatos internethasznalé szamara ajanlott.

Tovabbi hasznos anyagok, részletek:

Az online csalasok megel6zésével és a digitalis biztonsaggal kapcsolatos naprakész
informaciok érdekében az alabbi forrasok rendszeres kdvetése javasolt:

EuroAstra cikksorozat (vagy hasonlé, 2025-ben relevans
technolégiai/biztonsagi szaklap online feliilete):

o Meélyrehatd elemzések, esettanulmanyok és szakértéi interjuk a legujabb
kiberbiztonsagi trendekrdl, fenyegetésekrél és védekezési stratégiakrol.
Keresd a kifejezetten az online csalasokkal foglalkozo cikkeiket.

kamuwebshopok.hu:
o A mar emlitett k6z0sségi platform, amely naprakész feketelistat vezet a csald
webshopokrdl, hasznos tippeket ad a felismerésikhoz, és forumot biztosit a
tapasztalatcseréhez. Rendszeres latogatasa ajanlott vasarlas el6tt.

Adhoc Support CIC kézlemények (vagy hasonlé civil szervezet kiadvanyai):

o Tajékoztatdk, allasfoglalasok és utmutatok a digitalis jogokrol, adatvédelemrdl
és az online csalasok jogi vonatkozasairdl.

HUP.hu férum (Hungarian Unix Portal) és hasonlé technolégiai forumok:

o Bar eredetileg specifikusabb technolégiai témakkal foglalkoznak, ezeken a
férumokon gyakran jelennek meg beszélgetések és figyelmeztetések aktualis
online csalasokrdl, technikai sebezhet6ségekrél, amelyeket a felhasznaldk
egymassal osztanak meg. Erdemes lehet a biztonsagi vagy "off-topic"
szekciokat bongészni.

VirusTotal (www.virustotal.com):

o Ingyenes online szolgaltatas, amely lehetévé teszi gyanus fajlok és URL-ek
elemzését tobb tucat viruskeres6 motor és weboldal-ellen6rz6 eszkoz
segitségével. Mielbétt megnyitnal egy gyanus linket vagy fajlt, itt
ellendrizheted.

Google Safe Browse jelentések

(https://safeBrowse.google.com/safeBrowse/report_phish/):


https://www.virustotal.com
https://www.google.com/search?q=https://safeBrowse.google.com/safeBrowse/report_phish/
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o It bejelentheted a Google felé az adathalasz oldalakat, segitve ezzel masok
védelmét. Emellett a Google Transparency Report részeként tajekozdédhatsz
a Safe Browse technoldgia altal észlelt fenyegetésekrél.

o Nemazeti Kibervédelmi Intézet (NKI) — www.nki.gov.hu:

o A magyar allam hivatalos kibervédelmi kozpontja. Weboldalukon
rendszeresen kozdlnek riasztasokat, sérllékenységi informaciokat és
lakossagi  tajékoztatdé anyagokat az aktualis kiberfenyegetésekrol.
Hirlevellkre valo feliratkozas erésen ajanlott.

e Bankok sajat biztonsagi oldalai és k6zleményei:

o Minden nagyobb bank rendelkezik sajat weboldalan egy biztonsagi
szekcidval, ahol tajékoztatast adnak az aktualis, 6ket vagy ugyfeleiket érinté
csalasi kisérletekrdl és a védekezés madjairdl. Erdemes ezeket rendszeresen
figyelni.

Ezek a forrasok segithetnek abban, hogy mindig naprakész legyél az online csalasok
vilagaban, és hatékonyan védekezhess elleniik.

Interaktiv visszajelzés!

Volt mar gyanus élményed online vasarlas vagy bankolas soran? Majdnem bedéltél egy
adathalasz kisérletnek, vagy sajnos aldozatta is valtal? Oszd meg tapasztalataidat anonim
maodon vagy regisztracié utan a Kamuwebshopok.hu k6zdsségi feltletén!

A te torténeted masoknak segithet felismerni a veszélyt és elkertlni a karokat. Minél tébben
osztiuk meg az informacidkat, annal nehezebb dolguk lesz a csaléknak. A
Kamuwebshopok.hu csapata és kdzossége segit feldolgozni az esetedet, tanacsot adhat a
tovabbi Iépésekhez, és a bejelentéseddel hozzajarulsz a k6zds adatbazis bévitéséhez.

Ne feledd: nem vagy egyediil!l Az online csalas barkivel megtorténhet. A fontos, hogy
tanuljunk beldle és segitsiink masoknak is!

irj a Kamuwebshopok.hu-n, segitiink! Keress minket az Adhoc Support CIC feliiletén.



http://kamuwebshopok.hu
https://hu.adhocsupport.org
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Letolthetd PDF verzio és plakat/infografika kérés:

Ez a tanulmany elérhet6 lesz letdltheté PDF formatumban a [ltt egy fiktiv link helye lehet, pl.
a Kamuwebshopok.hu vagy egy kapcsolédé szervezet oldalan] weboldalon.

Amennyiben igényled a tanulmany f6bb Ulzeneteit tartalmazo, réviditett plakat vagy
infografika verziét (pl. munkahelyi, iskolai vagy kb6zdsségi terjesztésre), kérjik, jelezd ezt a
[Itt egy kontakt e-mail cim vagy drlap helye lehet, pl. inffo@kamuwebshopok.hu] cimen.
Szivesen elkészitjik és rendelkezésre bocsatjuk ezeket az anyagokat a szélesebb kori
tajékoztatas érdekében.

Forrasok, szakmai hattér:

Ez a tanulmany az alabbi f6bb forrasokra, kb6zdsségi tudasra és szakmai tapasztalatokra
épllt (a 2025-6s allapotokat tikrozve):

e kamuwebshopok.hu: Az oldal altal gy(jtott és rendszerezett esetek, felhasznaloi
visszajelzések, statisztikak és prevencios anyagok.

e EuroAstra.hu (vagy egy 2025-ben hasonléan relevans, kiberbiztonsaggal
foglalkozé6 magyar szakportal): Cikkei, elemzései az online csalasok technikai
hatterérdl, uj modszerekrdl és nemzetkdzi trendekrél.

e Adhoc Support CIC (vagy hasonloé civil szervezet): Kodzleményei, jogi
allasfoglalasai és érdekérvényesitési tevékenysége az online tér biztonsagaval
kapcsolatban.

e HUP.hu (Hungarian Unix Portal) és mas technologiai ko6zosségi férumok:
Felhasznalok altal megosztott  tapasztalatok, technikai részletek és
incidens-megbeszélések.

e VirusTotal és hasonlé malware/URL analitikai platformok: Jelentéseik a
kartékony domainekrél és szoftverekrdl.

e Google Safe Browse jelentések: Statisztikak és informaciok az adathalasz és
kartékony webhelyekrdl.

e Nemazeti Kibervédelmi Intézet (NKI) jelentései és riasztasai: Hivatalos informaciok
a magyarorszagi kiberbiztonsagi helyzetrél és fenyegetésekrél.

e Magyar Nemzeti Bank (MNB) ajanlasai és kozleményei: A pénzugyi szektort
érintd csalasokkal és a banki biztonsaggal kapcsolatos iranymutatasok.

e A pénzigyi szektor szerepléinek (bankok) anonimizalt esettanulmanyai és
biztonsagi jelentései.

e Karosultakkal folytatott (anonimizalt) interjuk és beszamolok.

A tanulmany dsszeallitasakor térekedtink a legfrissebb, 2025 elejéig elérheté informaciok
feldolgozasara és a legjellemz8bb trendek bemutatasara.

Publikacidk teljes egészében letolthetd és felhasznalhaté tovabbi feliileteken a forras
megjelolésével. Az Adhoc Support és a hozza tartozé6 termékek markavédelmet
élveznek az Egyesilt Kiradlysagban. Engedély nélkuli felhasznalasa jogi eljarast
vonhat maga utan.
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